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1 Einfuhrung

Im Rahmen der Digitalisierung nimmt auch in den Privathaushalten die Anzahl der computerge-
steuerten Gerite stetig zu. Unter dem Schlagwort Smart Home werden konstant neue Gerite ent-
wickelt, die eine intelligente Steuerung und Uberwachung des Hauses bzw. der Wohnung verspre-
chen.

Damit diese Gerite miteinander kommunizieren konnen, um beispielsweise Sensorwerte oder Komman-
dos auszutauschen, miissen sie miteinander verbunden werden. Eine geeignete Kommunikationsschnitt-
stelle fiir besagte Smart Home Gerite zu finden ist nicht trivial, da zwei Randbedingungen beachtet werden
sollten:

1. Smart Home Gerite werden héufig in bestehende Haushalte integriert, sodass eine nachtrigliche
Verkabelung der Gerite untereinander nur mit hohem Aufwand zu bewerkstelligen ist.

2. Der Energiebedarf der Gerite sollte so gering wie moglich sein, um auch bei batteriebetriebenen
Geriten lange Betriebszeiten zu ermoglichen.

Aktuell in der IT-Landschaft verbreitete Funk-Standards wie WLAN oder Bluetooth sind fiir einen ande-
ren Einsatzzweck konzipiert. Sie bieten in der Regel eine hohe Bandbreite und haben einen dementspre-
chend hohen Energiebedarf. Aus diesem Grund sind in den letzten Jahren einige neue Funkprotokolle
fiir den Einsatz in Smart-Home Umgebungen definiert worden, die einen geringeren Energiebedarf ha-
ben.

Zu diesen sogenannten Smart Home Protokollen zdhlt das auf dem Funktelefon-Standard Di-
gital Enhanced Cordless Telecommuniations (DECT) aufbauende DECT Ultra Low Energy
(ULE).

Diese Arbeit beschiftigt sich mit der Sicherheit dieser Protokollvariante.

1.1 Motivation und Ziel

Die ULE Spezifikation definiert drei verschiedene Anwendungsbereiche, in denen ULE-Gerite eingesetzt
werden sollen: Zum einen werden Security applications, zam Beispiel fiir Einbruchs- und Feueralarme,
beschrieben, zum anderen Global Home control and domotic Anwendungen und zuletzt Energy and ap-
pliances management Szenarien. (vgl. [TS 102 939-1, Abschnitt 4.3]) Alle drei Kategorien sind sehr
interessante Ziele fiir einen Angreifer, der beispielsweise unerlaubt die Alarmanlage deaktivieren oder
die Stromzéhlerdaten einer Immobilie auslesen mochte. Wenn die Alarmanlage deaktiviert wird, konnen
unbemerkt Einbriiche veriibt werden und Stromzihlerdaten lassen eine Riickschliisse auf die Aktivititen
im Haus zu. Im Jahr 2012 hat eine Forschergruppe sogar zeigen kénnen, dass man aus den Daten eines
Stromzihlers ermitteln kann, welches Fernsehprogramm auf dem angeschlossenen Fernseher abgespielt
wurde. [DaPriM2012]
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Auch die Vertraulichkeit der Daten, die iiber Smart Home Protokolle ausgetauscht werden, ist eine wich-
tige Eigenschaft eines Protokolls. Gerade in den letzten Jahren haben personenbezogene Daten durch
immer besser werdende Analysemethoden stark an Nutzen fiir die Wirtschaft gewonnen. Daten, die
im Smart Home Umfeld anfallen, sollten also mdglichst gut vor unerlaubtem Mitlesen geschiitzt wer-
den.

Um die Widerstandsfihigkeit des Funkprotokolls gegen Angriffe zu erhdhen, bedarf es einer fundierten
Sicherheitsarchitektur. Ziel dieser Arbeit ist die Analyse von ULE hinsichtlich seiner Sicherheitseigen-
schaften. AnschlieBend wird in einer Machbarkeitsstudie evaluiert, inwiefern Angriffe auf ULE Netzwer-
ke praktisch durchfiihrbar sind.

Zum DECT Protokoll, auf das ULE aufbaut, wurde bereits eine ausfiihrliche Analyse durchgefiihrt (siche
hierzu auch Abschnitt 1.2). In dieser Analyse sind zwei grundlegende Algorithmen, das Authentifizie-
rungsverfahren DECT Standard Authentication Algorithm (DSAA) und der Verschliisselungsalgorithmus
DECT Standard Cipher (DSC), detailliert analysiert worden. Da diese beiden Algorithmen zumindest in
Teilen gebrochen sind und DECT neuere, nach aktuellem Stand nicht gebrochene Alternativen zu die-
sen Algorithmen anbietet, werden diese alten Algorithmen in diesem Dokument nicht ndher betrach-
tet.

1.2 Verwandte Arbeiten

Das Protokoll ULE basiert auf der DECT Technologie, die bereits 1992 in der ersten Version spezifiziert
wurde. (vgl. [EN 300 175-1, Annex B]) Der urspriingliche Einsatzzweck von DECT ist, kabellose Telefo-
nie zu ermdglichen. Um die Vertraulichkeit von gefiihrten Telefonaten zu gewihrleisten, bietet DECT seit
langer Zeit Verschliisselungs- und Authentifizierungsalgorithmen fiir Verbindungen an. Die ersten Algo-
rithmen, die hierzu definiert wurden und auch heute noch implementiert werden, sind allerdings nicht
offentlich zugénglich. Im Projekt deDECTed (siehe [Dedected]) wurden diese Algorithmen (DSC und
DSAA) durch Reverse Engineering von bestehender DECT Hard- und Software umfangreich analysiert.
In den Papern [DedectedDSA A] und [DedectedDSC] sind beide Algorithmen beschrieben, analysiert und
in groBen Teilen gebrochen worden.

Die deDECTed Projektgruppe hat aufbauend auf ihren Erkenntnissen neue Algorithmen fiir die Authenti-
fizierung von Teilnehmern und zur Verschliisselung fiir DECT Verbindungen definiert. In der Dissertation
von Erik Tews [Tews2012] sind sowohl die alten Verschliisselungs- und Authentifizierungsalgorithmen
erldutert als auch die neuen Algorithmen definiert, die dann auch im DECT Standard Anwendung gefun-
den haben.

Auf Basis der Ergebnisse des deDECTed Projekts sind einige Implementationen fiir das Abhdren von
DECT Telefonaten entstanden. Das deDECTed Projekt selbst hat Implementationen fiir die Dosch +
Amand COM-ON-AIR PCMCIA-Karte entwickelt und mit [ReDECTed] und [gr-dect2] sind inzwischen
auch zwei Implementationen fiir Software Defined Radios verfiigbar.

1.3 Aufbau der Arbeit

Diese Arbeit ist im Wesentlichen in zwei Teile unterteilt. Zunzchst wird eine umfangreiche Analyse aller
fiir ULE relevanten Spezifikationen durchgefiihrt. Hier wird im ersten Schritt das ULE Protokoll beschrie-
ben und erlautert, wie ULE-Gerite kommunizieren. Nach einigen Grundlagen zum Protokoll folgt eine
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Ubersicht iiber die Sicherheitsarchitektur des Protokolls und anschlieBend eine Analyse einzelner Proto-
kollszenarien. Ein Protokollszenario beschreibt hier eine Interaktion zweier Gerite zu einem bestimmten
Zweck (zum Beispiel handelt es sich beim Schliisselaustausch und bei der Authentifizierung jeweils um
ein Protokollszenario).

Im zweiten Teil der Arbeit wird eine Machbarkeitsstudie durchgefiihrt, die zum Ziel hat, zu iiberpriifen,
ob und wie die im theoretischen Teil der Arbeit gefundenen Schwachstellen tatsdchlich ausgenutzt werden
konnen. Hierzu wurde im Rahmen dieser Arbeit ein System entwickelt, mit dem grundlegende passive
Angriffe auf ULE moglich sind. Insbesondere wird in diesem Teil gezeigt, welche Herausforderungen bei
einem Angriff auf ULE-Gerite zu bewiltigen sind.
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2.1 Vorgehensweise

Um eine Basis fiir die nachfolgende Analyse zu schaffen, wird das ULE Protokoll zunéichst beschrie-
ben. Hierzu zihlt zum einen eine Beschreibung aller fiir ULE-Netze definierten Gerdteklassen und die
Erlauterung der Funktionsweise der Netzwerkschichten, die in der ULE-Kommunikation verwendet wer-
den. Hierbei wird zunéchst kein besonderer Fokus auf die Sicherheitseigenschaften des Protokolls gelegt,
sondern die grundlegenden Eigenschaften des Protokolls erldutert.

Im zweiten Schritt werden alle sicherheitsrelevanten Situationen, die wihrend des Betriebs eines ULE-
Netzes auftreten, identifiziert und beschrieben. Diese Aktionen werden Protokollszenarien genannt. In
diesem Teil werden insbesondere die Sicherheitseigenschaften dieser Protokollszenarien betrachtet. Nach-
dem ein Protokollszenario beschrieben wurde, wird dieses auf seine Sicherheit analysiert und die Vollstén-
digkeit und Wirksamkeit der eingesetzten Sicherheitsmechanismen evaluiert.

Um eine moglichst vollstindige Analyse der einzelnen Szenarien durchzufiihren und die Wahrscheinlich-
keit zu verringern, dass einzelne Sicherheitsgefahren tibersehen werden, werden die moglichen Gefahren
zunéchst strukturiert modelliert und in einem Threat Model aufgelistet. Dieses Threat Model wird mit-
hilfe von STRIDE aufgestellt. (vgl. [STRIDE]) STRIDE ist ein von Microsoft entwickeltes Modell von
Gefahrenklassen, das man zu Hilfe nehmen kann, um Computersysteme systematisch auf Gefahren zu
analysieren. Hierbei ist der Name der Methode ein Akronym der sechs Gefahrenklassen, die im Folgen-
den definiert werden.

Spoofing Beim Spoofing handelt es sich um Gefahren, bei denen ein Angreifer versucht sein Opfer zu
tduschen, indem er so handelt, als hitte er eine andere Identitét. Er filscht (spooft) einen Kommu-
nikationsteilnehmer und injiziert Nachrichten in dessen Namen in das Netz.

Tampering Beim Tampering handelt es sich um Gefahren, bei denen ein Angreifer versucht Nachrichten
withrend der Ubertragung unbemerkt zu manipulieren.

Repudiation Bei Repudiation handelt es sich um Gefahren, bei denen der Versand von Kommandos ab-
gestritten wird.

Information Disclosure Bei Information Disclosure handelt es sich um Gefahren, bei denen ein Angreifer
Daten mitliest und aus diesen Informationen gewinnt.

Denial of Service Bei Denial of Service handelt es sich um Gefahren, bei denen ein Dienst durch einen
Angreifer — gegebenenfalls sogar nachhaltig — in seiner Funktion gestort wird.

Elevation of Privileges Bei Elevation of Privileges handelt es sich um Gefahren, bei denen einem Angrei-
fer mehr Befugnisse zugesprochen werden, als ihm eigentlich zustehen.

12 Paul Philip Schaefer



2 Theoretische Analyse der Spezifikation

Im Kontext einer Protokollanalyse empfiehlt sich der Einsatz der STRIDE-per-Interaction Variante. Diese
Variante ermoglicht es, einen zusammenhingenden Ablauf, die sogenannte interaction, auch zusammen-
hingend zu betrachten und zu analysieren. Dies steht im Kontrast zur alternativen STRIDE-per-Element
Variante, bei der jedes Element (im Protokoll-Kontext lieBe sich hier beispielsweise eine einzelne Nach-
richt betrachten) separat betrachtet werden wiirde. Bei diesem Ansatz werden fiir jedes Tupel (origin,
destination, interaction) Gefahren jeder der sechs Gefahrenklassen modelliert. (vgl. [STRIDE, Chapter
3, STRIDE-per-Interaction]) Bei jedem Tupel wird die Frage gestellt, welche Gefahren einer Gefahren-
klasse fiir den Kommunikationspartner origin wihrend einer bestimmten Interaktion mit dem Kommu-
nikationspartner destination bestehen konnten. Da bei Netzwerkprotokollen der Sonderfall eintritt, dass
in jedem Szenario, bei dem Nachrichten ausgetauscht werden, beide Kommunikationsteilnehmer sowohl
origin einer Nachricht als auch destination von Nachrichten sind, wird jede STRIDE-Interaktion (also
jedes Protokollszenario) aus beiden Sichtweisen analysiert, also einmal als Tupel (Initiator, Peer, Proto-
kollszenario) und einmal als Tupel (Peer, Initiator, Protokollszenario).

Wenn alle Gefahren eines Protokollszenarios identifiziert sind, wird evaluiert, welche Mechanismen die
Spezifikation anbietet, um sich vor diesen Gefahren zu schiitzen. An dieser Stelle gibt es verschiedene
Stufen, wie die Spezifikation mit den Gefahren umgehen kann:

verpflichtendes Verfahren zur Abwehr Die Spezifikation definiert ein Verfahren zur Abwehr dieser Ge-
fahr.

optionales Verfahren zur Abwehr Die Spezifikation definiert ein Verfahren zur Abwehr dieser Gefahr, das
jedoch nicht verpflichtend einzusetzen ist.

Verfahren zur Schadensbegrenzung Es existiert ein Verfahren zur Schadensbegrenzung in der Spezifi-
kation bzw. die Gefahr kann unter bestimmten Umstidnden gebannt werden. Ein Gerit kann sich
allerdings nicht vollstindig vor der Gefahr schiitzen.

vorgeschlagene MaBnahme Es existiert ein Verfahren, das zur Schadensbegrenzung beitragen wiirde,
das allerdings nicht in der Spezifikation definiert ist. Das Gerét wiirde sich in der Regel weiterhin
standardkonform verhalten, aber die Gefahr wird abgeschwicht.

kein Schutzmechanismus Die Gefahr kann nicht abgewehrt werden.

Nach dieser Kategorisierung wird — sofern vorhanden — der erkannte Schutzmechanismus beschrieben. Ei-
ne wichtige Einschrinkung hierbei ist, dass die Protokollszenarien im Kontext von ULE-Kommunikation
betrachtet werden. Das ULE Profil verpflichtet Gerite einige Sicherheitsmechanismen zu nutzen, die in
anderen Profilen nur optional implementiert werden. Aus diesem Grund werden Protokollszenarien, die in
anderen Profilen eher unsicher sind, gegebenenfalls als sicher eingestuft, da zumindest fiir ULE ausrech-
einde verpflichtende SchutzmafBnahmen existieren. Falls eine Gefahr jedoch nicht vollstindig abgewehrt
werden kann, werden zudem noch Auswirkungen genannt, die ein Angriff haben kann, der diese Gefahr
ausnutzt.

In aller Regel ist die unabhéngige Betrachtung der Sicherheitseigenschaften einzelner Protokollszenarien
nicht sehr realitidtsnah. Wenn bestimmte Protokollszenarien nacheinander ausgefiihrt werden, kann das
Ergebnis des ersten Protokollszenarios die nachfolgende Kommunikation beeinflussen. Wenn beispiels-
weise ein Schliisselaustausch fehlschldgt, kann im Nachhinein keine verschliisselte Verbindung aufge-
baut werden. Aus diesem Grund werden gegebenenfalls auch zusammenhéngende Protokollszenarien als
Schutzmechanismus gegen bestimmte Gefahren gezihlt.
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Sicherheitsanalyse von DECT ULE

2.2 Aufbau der Analyseteile

Jedes Protokollszenario wird in einem eigenen in sich geschlossenem Abschnitt analysiert. Hier wird
zundchst das Threat Model nach STRIDE tabellarisch definiert. Da, wie oben beschrieben, jedes Proto-
kollszenario aus beiden Perspektiven (die Perspektive des Initiators und die Perspektive des Kommunika-
tionspartners) analysiert werden soll, werden hier zwei Tabellen erarbeitet, die jeweils die Gefahren fiir
beide Kommunikationsteilnehmer auflisten.

Eine Tabelle kann dabei wie folgt aussehen, wenn beispielsweise zwei Gefahren fiir Spoofing und eine
Gefahr fiir Information Disclosure identifiziert wurden:

Tabelle 2.1: Threat Model aus Sicht des PP fiir das Beispiel-Szenario

Sichtweise: PP
Protokollszenario: Beispiel
Spoofing: * Ein Angreifer gibt sich als legitimer Kommunikationspartner aus.

[example-spoofed-fp]

* Ein Angreifer fiihrt einen Man-in-the-Middle Angriff durch.

[example-mitm]
Tampering: —

Information Disclosure: » Ein Angreifer liest iibetragene Daten mit.
[example-eavesdrop-data]

Denial of Service: —

Jede in diesen Tabellen identifizierte Gefahr ist mit einem eindeutigen Identifikator ausgezeichnet (wie
[example-mitm]). Fiir jede dieser Gefahren wird im Anschluss separat evaluiert, inwiefern sie tatsichlich
bei ULE Kommunikation eintreten kann und wie ggf. mit der Gefahr umgegangen wird. Hierzu wird
fiir jede Gefahr eine farbkodierte Box erzeugt, dessen Farbe verdeutlicht, ob eine addquate MaBBnahme
existiert, um diese Gefahr abzuwehren.

Die unter Abschnitt 2.1 ,,Vorgehensweise* definierten Stufen zur Abwehr werden wie folgt in eine Farb-
codierung iibersetzt:

verpflichtendes Ver- optionales Verfah- Verfahren zur Scha-
fahren zur Abwehr ren zur Abwehr densbegrenzung
vorgeschlagene Mafnahme kein Schutzmechanismus

In dieser Box wird im oberen Teil die Abwehrmafinahme zu einer Gefahr — sofern vorhanden — be-
schrieben und ihre Effektivitit evaluiert. Auch wenn Gefahren aufgrund anderer Umsténde ausgeschlos-
sen werden konnen, wird dies hier diskutiert. Im unteren Teil der Box wird — sofern vorhanden — be-
schrieben, welche Auswirkungen ein Angriff, der diese Gefahr ausnutzt, auf das Protokollszenario hét-
te.
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2.3 Bedrohungsmodell

Die Sicherheitsbetrachtungen in dieser Arbeit nutzen das Modell eines Angreifers, der die Moglichkeit
besitzt, den Funkverkehr zwischen zwei Kommunikationsteilnehmern zu storen, mitzulesen und weitere
Nachrichten zu injizieren. Dabei wird davon ausgegangen, dass sich alle Teilnehmer in der Funkreichweite
des Angreifers befinden.

Der Angreifer nutzt keinen alternativen Angriffsweg, sondern ausschlieBlich die Funkschnittstelle, so-
dass Angriffe tiber andere Wege, wie eine mogliche IP-Schnittstelle nicht im Scope dieser Arbeit lie-
gen.

Alle beteiligten Gerite verhalten sich vollstindig konform zur Spezifikation und werden, sobald sie au-
thentifiziert sind, als vertrauenswiirdig angesehen. Sobald sich ein Gerit im Netz befindet, hat es im in
dieser Arbeit verwendeten Modell das Recht alle Nachrichten zu lesen und zu senden. Dies ist analog zum
Modell eines reguldren Haushalts: sobald jemand Zutritt zu einem Haus hat, hat er grundsétzlich auch
Zugriff auf alle Gerite innerhalb des Hauses und kann diese steuern.

Auf Basis dieses Modells fokussiert sich diese Arbeit auf die STRIDE-Gefahrenklassen Spoofing, Tampe-
ring, Information Disclosure und Denial of Service. Den beiden Gefahrenklassen Elevation of Privileges
und Repudiation wird nur eine nachrangige Bedeutug zugewiesen, da — wie oben beschrieben — alle im
Netz befindlichen Teilnehmer vertrauenswiirdig sind und demnach alle dieselben Privilegien haben. In
diesem Kontext ist eine Abstreitbarkeit von Aktionen kein relevantes Kriterium: jedem authentifizierten
Geritistes erlaubt, jede Aktion durchfiihren. Schlussendlich ist es egal, welcher Teilnehmer eine bestimm-
te Aktion ausgelost hat, da diese aus einem legitimen Grund ausgefiihrt wurde.

Ein weiterer Sonderfall bei der Analyse von Funkprotokollen ist die Gefahrenklasse des Denial of Service.
Da ein Angreifer grundsitzlich immer in der Lage ist, die gesamte Funkkommunikation durch Jamming
zu unterbinden, setzt diese Arbeit den Fokus lediglich auf die Erkennung von Denial of Service Angriffen,
da ein vollstdndiges Verfahren zur Abwehr von Jamming nicht von einem Funkprotokoll implementiert
werden kann. Wenn also bei einer Storung in der Ubertragung mindestens ein Kommunikationsteilnehmer
bemerkt, dass die Kommunikation nicht erfolgreich abgeschlossen wurde, wird dies bereits als Verfahren
zur Schadensbegrenzung angesehen. Der Kommunikationsteilnehmer, der die Storung in der Ubertragung
bzw. das Ausbleiben einer Nachricht bemerkt, ist darauthin ndmlich in der Lage, den Schaden zu begren-
zen, indem er entweder dem Nutzer anzeigt, dass die Ubertragung gescheitert ist oder er die Ubertragung
direkt neu initiiert.

2.4 Protokollbeschreibung

ULE ist ein Funkprotokoll, das als Profil des Telekommunikationsstandards DECT definiert ist. Entspre-
chend verwendet ULE dieselben unteren Protokollschichten wie DECT und kann gemeinsam mit klassi-
schen DECT Telefonen (die ihrerseits ein anderes DECT Profil verwenden) in einem Netzwerk verwendet
werden. Ein ULE-Gerit tibernimmt so aus Sicht der DECT Spezifikation dieselbe Rolle wie ein DECT
Telefon. Viele im Folgenden erliduterten Eigenschaften von ULE gelten so gleichermafien fiir alle DECT-
Gerite. Aus diesem Grund werden hidufig DECT-Protokollszenarien betrachtet, die allerdings konsequent
im Kontext von ULE analysiert und evaluiert werden. Wenn eine Protokolleigenschaft oder ein Protokoll-
szenario ausschlieBlich fiir ULE definiert ist, wird dies dadurch verdeutlicht, indem im Text explizit ULE
erwihnt wird und nicht generisch auf DECT verwiesen wird.
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2.4.1 Netzwerkteilnehmer

In DECT Netzwerken existieren in der Regel bis zu drei verschiedene Typen von Netzwerkteilnehmern,
die im Folgenden definiert werden. Die Typen der Netzwerkteilnehmer sind bereits im DECT-Standard
verankert, sodass die Bezeichnungen sehr stark an den urspriinglichen Einsatzzweck, die schnurlose Te-
lefonie, angelehnt sind.

Portable Part (PP)

Ein Portable Part (PP) — also ein Mobilteil — ist ein Client in einem DECT Netzwerk. Hierbei handelt es
sich also um ein Telefon bzw. einen Akteur oder Sensor in Smart Home Anwendungen. Jedes Portable
Part (PP) hat in einem Netzwerk eine eindeutige International Portable User Identity (IPUI), woriiber es
adressiert werden kann.

Der Kommunikationspartner eines PP ist immer die Basisstation, das Fixed Part (FP).

Fixed Part (FP)

Eine Basisstation wird in der DECT Spezifikation Fixed Part (FP) genannt. Ahnlich wie in WLAN-Netzen
sendet sie regelmifBig eine Art Beacon-Nachricht, um das DECT Netzwerk aufzuspannen. Ein FP be-
schrinkt in der Regel die Kommunikation nicht auf das ULE-Profil von DECT, kiindigt allerdings die
Unterstiitzung von ULE in den Beacon-Nachrichten an.

Ein FP kann eindeutig iiber seinen Radio Fixed Part Identifier (RFPI) identifiziert wer-
den.

Wireless Relay Station (WRS)

Wenn die Reichweite eines Fixed Part (FP) nicht ausreicht, kann — dhnlich wie in WLAN-Netzen — eine
Art Repeater eingesetzt werden. Dieser Repeater hat im DECT-Umfeld die Bezeichnung Wireless Relay
Station (WRS).

Um als Relay Station fiir die Verbindung zwischen der PP A und dem FP B zu agieren, agiert die WRS
fiir den PP A als FP und spannt ein eigenes kleines Netzwerk auf. Dem FP B gegeniiber meldet sie sich
als PP an. Wenn der PP A nun die Relay Station nutzen mochte, muss er eine bestehende Verbindung zum
FP B auf die neue Verbindung umleiten (auch Handover genannt).

2.4.2 Physical Layer (PHL)

Fiir das DECT Protokoll ist im européischen Raum der Frequenzbereich von 1800 MHz - 1980 MHz re-
serviert. Die zehn Standardkanile von DECT liegen im Frequenzband von ca. 1880 MHz - 1900 MHz und
fiir sie ist eine Bandbreite von jeweils 1,728 MHz reserviert. Oberhalb dieses Bandes werden zusitzliche
Channels angeboten, die explizit konfiguriert werden kdnnen.

Die Spezifikation definiert eine Rechenvorschrift, mit der die Frequenz eines Channels berechnet werden
kann:

F(c) = 1897344 MHz — ¢ - 1,728 MHz cef{0,1,...,9}
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Abbildung 2.1: Beispielhafte Topologie von DECT Netzen

Auf jedem Funkkanal konnen mithilfe einer Time Division Multiple Access (TDMA) Struktur bis
zu 12 Teilnehmer gleichzeitig mit einer Basisstation kommunizieren. Hierbei werden Frames mit
der Linge von 10ms in 24 Slots unterteilt. 16 Frames werden zu einem Multiframe zusammenge-
fasst.

Jeder Slot besteht aus einem Teil, der durch Daten belegt werden kann, und einem Guard. Der Guard dient
dazu, kurze Liicken zwischen den libertragenen Paketen zu erzeugen, um bei geringen Timing-Differenzen
verschiedener Netzwerkteilnehmer die Gefahr zu verringern, dass sich die Inhalte zweier Slots vermi-
schen. Innerhalb der Slots kdnnen Pakete versendet werden. DECT unterstiitzt eine grole Anzahl ver-
schiedener Paketlingen, wobei ULE die folgenden zwei Pakettypen unterstiitzt:

P32 Bei einem P32 Paket werden 424 Datensymbole versendet, das entspricht einem Slot abziiglich der
Lénge eines Guards.

P00 Bei einem P00 Paket werden nur 96 Datensymbole versendet, der Rest des Slots bleibt in diesem
Fall leer.

DECT unterstiitzt diverse Modulationsmethoden, wobei ULE Gaussian Frequency Shift Keying (GFSK)
mit zwei moglichen Werten pro Symbol (also ein bit pro Symbol) verwendet.

Multlframe’OI1|727|3|4|5|6|7|8|9|10|11|12|13|14|15‘

" FP S PP - .. _FPPP

Frame: O|\1|2|3|4|5|6|7|8|9|10|11|12|13|14|15|16|17|18|19|20|21|22|£3‘

| ‘\\“--_,,,777777777” 10ms
Packet (P32): | s-field | D-field | Zfield |
16 bit 388 bit 4 bit

Abbildung 2.2: DECT TDMA Struktur

Jeder Slot beginnt mit einem 16-bit langen Synchronisationswort, in dem bereits kodiert ist, zu welcher
Halfte des Frames der Slot gehort. An diesem Wort synchronisieren sich die PPs. Nach dem Synchroni-
sationswort befindet sich im D-Field der Payload. Nach dem D-Field folgt das Z-Field. Hier werden die
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letzten vier Bits des D-Fields wiederholt. Dieses Feld ermoglicht einem Empfinger frithzeitig zu erken-
nen, wenn er nicht korrekt synchronisiert ist.

2.4.3 Media Access Control (MAC)

Innerhalb des MAC-Layers werden die verschiedenen im Physical Layer (PHL) definierten Zeitschlitze der
TDMA Struktur verwaltet. Es wird definiert, dass die ersten 12 Slots eines Frames fiir die Kommunikation
vom FP zum PP genutzt werden und die restlichen 12 Slots fiir die Kommunikation in die Gegenrichtung
(also vom PP zum FP).

Auf dieser Struktur werden nun Bearer definiert. Ein Bearer ist ein Datenkanal, der zusammengehérige
Zeitschlitze des PHL als eine Einheit abstrahiert. Fiir eine bidirektionale Verbindung zwischen einem FP
und einem PP miissen zwei Zeitschlitze verwendet werden: ein Zeitschlitz aus den ersten 12 Slots eines
Frames (fiir die Daten vom FP zum PP) und ein Zeitschlitz aus den hinteren 12 Slots eines Frames (fiir die
Daten vom PP zum FP). Zu so einem duplex bearer gehdren also zwei (oder mehr) Slots. Diese zwei Slots
haben immer exakt einen Abstand von 12 Slots. Die Zuordnung von Datenpaketen zu MAC-Verbindungen
ist also zeitabhéngig.

Einen sogenannten simplex bearer, der nur aus einem Zeitschlitz besteht, nutzt die Basisstation um Daten
an alle PPs gleichzeitig zu senden. Diesen Broadcast-Service nutzt die Basisstation beispielsweise, um
einmal in jedem Multiframe den System Information Broadcast zu versenden, der mit WLAN-Beacon-
Frames verglichen werden kann. An dieser Nachricht synchronisieren alle PPs die Multiframe-Gren-
zen. Da dieser Bearer nur aus einem Zeitschlitz besteht, haben die PPs nicht die Moglichkeit auf eine
Broadcast-Nachricht zu antworten.

In der Abbildung 2.3 findet sich eine beispielhafte Aufteilung der Zeitschlitze in verschiedene Bearer.
Hier ist in Slot O jeweils grau hinterlegt ein simplex bearer zu finden, der beispielsweise als Broadcast-
Bearer zur Bekanntmachung des aktiven ULE-Netzwerkes genutzt werden kann. Griin hinterlegt ist in
Slots 3 und 15 ein duplex Bearer zu finden, iiber den bidirektional Daten zwischen einem PP und dem
FP ausgetauscht werden. Bis Frame 1 existiert noch (orange hinterlegt) ein zweiter duplex Bearer, dessen
Verbindung allerdings dann beendet wird. In Slot 7 findet sich blau hinterlegt ein weiterer simplex Bearer,
der eine unidirektionale Dateniibertragung vom FP erméglicht.

Frame 0: [0 1 [2[3]4[5[6[7]8]09[10[11]12]13]14]15]16]17]18]19]20]21]22]23]

Frame 1: [0 1 [2[3]4]5]6[7]8]9 [10[11]i2]13]14]15]16]17]18]19]20]21]22]23]
rrame 2: [ 1 |2 [ 4|5 [ 6 [ s [ [ 1] 2] 3 14 8l e[ 17] 5[ 1o o 1223
rrame : [ 12 [ 4|5 [ 6 [ s [ [ 1] 2] 3 14 i8] e[ 17] 5[ 1o o 12223

Abbildung 2.3: Exemplarische Unterteilung der TDMA-Struktur in verschiedene Bearer

Das D-Field eines Pakets wird auf dem MAC-Layer in zwei Bereiche unterteilt: das A-Field und das B-
Field. Das A-Field eines Pakets wird zur Ubermittlung von Metainformationen verwendet. Um beispiels-
weise eine neue Verbindung zu starten, nutzt ein Teilnehmer das A-Field und fiillt es mit der MAC Layer

18 Paul Philip Schaefer



2 Theoretische Analyse der Spezifikation

Control Message access_request. Im B-Field wird der Payload des MAC-Layers iibertragen. Hier defi-
niert der MAC-Layer verschiedene Multiplexer, die verwendet werden kénnen, um Daten verschiedener
logischer Channels innerhalb des B-Fields zu versenden.

Ein weiteres Feature des Media Access Control (MAC)-Layers ist die Verschliisselung. Payload, der iiber
den MAC-Layer versendet wird, kann mithilfe des Algorithmus DSC (innerhalb des deDECTed Projek-
tes gebrochen [DedectedDSC]) oder DECT Standard Cipher #2 (DSC2) (definiert als Nachfolger von
DSC und in [Tews2012] beschrieben) verschliisselt werden. Die Spezifikation nennt die MAC Encryption
ausschlieBlich einen privacy mechanism, sodass auf dieser Ebene keine Integrititssicherung vorgesehen
1st.

Bevor der MAC-Layer die zu versendenden Daten an den PHL-Layer iibergibt, werden die im B-Field
transportierten Daten gescrambled. Unter Scrambling wird in der Funktechnik ein Vorgang beschrie-
ben, der dazu verwendet wird, um lange Sequenzen von 0- oder 1-Werten in der Ubertragung zu ver-
meiden. Dies vereinfacht die Riickgewinnung des Taktes auf Empfingerseite. DECT implementiert das
Scrambling iiber eine XOR-Verkniipfung der Daten mit fest definierten, pseudozufilligen Zahlenrei-
hen. Die Spezifikation definiert 16 verschiedene Zahlenreihen. Welche Zahlenreihe fiir ein bestimm-
tes Paket zum Scrambling verwendet wird, ist abhidngig von der aktuellen Framenummer im Multi-
frame.

2.4.4 Data Link Control (DLC)

Der Data Link Control (DLC) Layer definiert diverse verschiedene Services zum Angebot einer nach-
richtenorientierten oder streambasierten Kommunikation, wobei jedes DECT Profil eine Teilmenge die-
ser Services als verpflichtend ausweisen kann. In den Services wird jeweils definiert, wie Nachrich-
ten zu puffern sind, welche Priifsummenalgorithmen verwendet werden etc. Fiir ULE ist der auf dem
LUI0 basierenden Dienst LUI4 einzusetzen. Des Weiteren ist die Implementation von LUI3 optio-
nal.

Die Dienste werden im Folgenden erldutert:

LU14 Enhanced Frame RELay service with CCM (EFREL-CCM) Der Dienst LUI4 bietet einen zuverlis-
sigen, verschliisselten und integritdtsgesicherten Kommunikationskanal an. Hierzu wird Payload
zunichst mit CCM verschliisselt und integritétsgesichert und dann an den LU10-Dienst iibergeben.

LU10 Enhanced Frame RELay (EFREL) service Der Dienst LU0 ist ein nachrichtenorientierter Dienst,
der Service Data Units (SDUs), also Userdaten, in Protocol Data Units (PDUs), also Nachrichten,
die in ein DECT Paket passen, segmentieren und wieder zusammensetzen kann. Dariiber hinaus
werden iibertragene PDUs bestétigt, indem Acknowledgements versendet werden.

LU13 Enhanced Frame RELay service with CRC (EFREL-CRC) Der Dienst LUI3, bietet einen unver-
schliisselten, zuverldssigen Kommunikationskanal an. Auch dieser Dienst verwendet LU0 zur
Ubertragung der SDUs. Im Gegensatz zu LUI4 werden die Daten allerdings nicht zuvor verschliis-
selt, sondern mit einer 16 oder 32 bit langen CRC Summe vor Ubertragungsfehlern geschiitzt.

Bei ULE Geriten werden Applikationsdaten grundsétzlich mit LU14 versendet.
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2.4.5 Network (NWK)

Oberhalb des DLC-Layers definiert DECT den Network (NWK)-Layer. Hier werden alle Services, die
das DECT-Protokoll fiir den Application-Layer anbietet, definiert. Insbesondere werden hier einige Nach-
richten und Verfahren definiert, die zur Verwaltung des Netzes und den Teilnehmern verwendet werden
(sogenannte Mobility Management-Procedures). Hierzu gehoren insbesondere auch die Nachrichten und
Prozeduren zum Schliisselaustausch, der Authentifizierung etc.

ULE verwendet gegeniiber anderer DECT-Profile einen vereinfachten NWK-Layer. Bei DECT-Geriten,
die andere Profile nutzen, wird ein umfangreiches Schema von Call Control-Procedures definiert, das die
Verwaltung sowohl von paketorientierten als auch von verbindungsorientierten Kommunikationskanélen
erlaubt. Bei ULE wird hingegen direkt beim Pairing ein sogenannter Permanent Virtual Circuit (PVC)
aufgebaut. Dieser PVC kann im Status Suspended oder Resumed sein. Immer, wenn der NWK-Layer den
Status von Suspended zu Resumed wechselt, wird eine neue MAC-Verbindung aufgebaut und wenn LU14
eingesetzt wird ein neuer Encryption-Key angefordert. Wenn kein ungenutzter Schliissel zur Verfiigung
steht, wird hierzu ein neuer Schliissel ausgetauscht.

Die in diesem Teil analysierten Protokollszenarien sind in der Regel Prozeduren, die im Mobility Ma-
nagement Teil des NWK-Layers definiert sind.

2.5 Sicherheitsarchitektur

Aufgrund der Historie als Telekommunikationsstandard definiert DECT eine umfangreiche Sicherheits-
architektur, die genau auf den Bedarf von Telefonieanwendungen angepasst ist. So definiert DECT eine
Struktur, die insbesondere mobile Gerite (deshalb auch Portable Part) unterstiitzt, die wihrend des Ein-
satzes zwischen verschiedenen FP wechseln konnen. Diese Architektur ist so konzipiert, dass ein fremder
FP keinen Zugriff auf das Master-Schliisselmaterial, den Authentication Key des PP benétigt, um trotzdem
verschliisselte Verbindungen mit dem PP zu unterstiitzen.

DECT definiert grundsitzlich zwei verschiedene Arten an Algorithmen: einen Authentifizierungsalgo-
rithmus und einen Verschliisselungsalgorithmus.

2.5.1 A Algorithm

Zur Validierung der Authentizitit der Kommunikationsteilnehmer wird ein Schema aus vier Teilprozes-
sen verwendet, die ein Challenge-Response Verfahren implementieren. Dieses Schema wird A Algorithm
genannt. Jeweils zwei dieser vier Teilprozesse (Algorithmen A7/ und AI2) werden zur Authentifizie-
rung des PP und die anderen zwei Teilprozesse (Algorithmen A2/ und A22) werden zur Authentifizie-
rung des FP verwendet. Der DECT Standard definiert zwei verschiedene A Algorithms: DECT Standard
Authentication Algorithm (DSAA) und DECT Standard Authentication Algorithm #2 (DSAA2) wobei
auch proprietire Alternativen durch den Standard erlaubt werden. Wie eingangs erwihnt, fokussiert sich
diese Arbeit auf den Algorithmus DSAA2. Der DSAA2-Algorithmus ist der neue Authentifizierungsal-
gorithmus und verwendet zur Berechnung der 128 bit Response eine 128 bit Challenge, wobei der alte
DSAA-Algorithmus nur mit 64 bit-Werten arbeitet.

Die vier Algorithmen, die von einem A Algorithm implementiert werden miissen, sind folgen-
de:
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ALl Authentifizierung des PP
K D1
Al12
RS D2 D1
DCK
RAND_F D2
RES1T
RAND_P === === === === === oo oo D3
o1 Authentifizierung des FP
K D1
A22
RS D2 D1
RAND_P D2
RES2
RAND_F === == === - - m oo D3

Abbildung 2.4: Schema der vier Teilprozesse der A Algorithms

A1l Der Algorithmus A/l erzeugt aus zwei Eingaben, dem gemeinsamen geheimen Schliissel X und
einem Offentlich ausgetauschten Zufallswert RS, den intermediate Key KS. Der Wert KS muss nicht
regelméBig neu berechnet werden, da der Wert RS explizit wiederverwendet werden darf. Der Au-
thentication Key K ist eine Art master key fiir die Verbindung zwischen FP und PP und wird nur
selten erneuert.

A12 Der Algorithmus A/2 erzeugt aus dem intermediate Key KS, einer vom FP erzeugten Challenge
RAND_F und einer vom PP erzeugten Challenge RAND_P die Werte RESI und DC' K. Bei RES]
handelt es sich um die Response zu der vom FP gestellten Challenge RAND_F und bei DCK um
einen aus dem Challenge-Response Verfahren abgeleiteten DCK, der fiir nachfolgende Verschliisse-
lungen verwendet wird. Der iltere Algorithmus DSAA verwendet fiir den A/2 Algorithmus keinen
RAND_P-Parameter.

A21 Der Algorithmus A21] erzeugt, genau wie der Algorithmus A7/, aus dem gemeinsamen geheimen
Schliissel K und dem offentlich ausgetauschten Zufallswert RS einen intermediate Key KS'. Genau
wie beim Algorithmus A/ kann dieser Wert gespeichert und wiederverwendet werden.

A22 Der Algorithmus A22 erzeugt, dhnlich wie der Algorithmus A2, aus dem intermediate Key KS',
einer vom PP generierten Challenge RAND_P und einer vom FP generierten Challenge RAND_F
die Response RES2. Der iltere Algorithmus DSAA verwendet fiir den A22 Algorithmus keinen
RAND_F-Parameter.

In der Abbildung 2.4 wird das Schema visualisiert. Bei iibereinstimmenden Farben in der Grafik
handelt es sich konzeptionell um dieselben Werte. Gestrichelte Linien beziehen sich nur auf den
DSAA2-Algorithmus. Grundsitzlich gilt diese Grafik jedoch sowohl fiir den DSAA als auch fiir den
DSAA2.
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2.5.2 Authentication Key

Der symmetrische 128 bit lange Authentication Key K wird als gemeinsames Geheimnis zur Authenti-
fizierung verwendet. Der Schliissel muss dafiir bei der Authentifizierung auf beiden Geriten vorliegen.
Hierzu gibt es in der Regel zwei Moglichkeiten:

1. Der Authentication Key wird deterministisch aus einem kurzen (z. B. 16 bis 32 bit langen) AC be-
rechnet. Der AC ist entweder auf dem Gerét gespeichert (ggf. vom Hersteller vorgegeben) oder wird
out-of-band libertragen (z. B. manuell vom Nutzer abgelesen und auf dem anderen Gerit eingege-
ben).

2. Der Authentication Key wird deterministisch aus einem 128 bit langen UAK berechnet. Der UAK
ist in jedem Fall auf dem Gerit gespeichert und kann entweder vom Hersteller vorgegeben oder
wihrend der Key Allocation (siehe Abschnitt 2.7.5) generiert worden sein.

2.5.3 DECT Standard Authentication Algorithm #2 (DSAA2)

Der DSAA2 Algorithmus definiert zwei grundlegende Algorithmen, die die vier Prozesse A1/, A12, A2]
und A22 implementieren. Diese beiden Algorithmen werden DSAA2-1 und DSAA2-2 genannt. Die Pro-
zesse Al und A2] werden durch denselben Algorithmus DSAA2-1 definiert und die Prozesse A/2 und
A22 werden durch denselben Algorithmus DSAA2-2 definiert. Der Algorithmus DSAA2-2 erzeugt zwei
Werte: einen Derived Cipher Key DCK und die Response zur Challenge. Der DCK wird im A22-Prozess
jedoch nicht weiter verwendet.

DSAA2-1

Der DSAA2-1 Algorithmus verarbeitet, wie fiir die Prozesse A/1 und A2 verlangt, die Eingaben K und
RS und erzeugt daraus den intermediate Key KS (A11) bzw. KS' (A21). Wie auch in [Tews2012] be-
schrieben, ist durch die Verwendung desselben Algorithmus fiir A7/ und A27 der Wert fiir KS und KS'
identisch.

Hierbei wird KS bzw. KS’ wie folgt berechnet:

AES-128 (AES-128 (RS))

Wobei AES-128 i (P) der Berechnung des AES-128 Algorithmus mit dem Schliissel X und dem Plaintext
P entspricht.

DSAA2-2

Der DSAA2-2 Algorithmus verarbeitet drei Eingaben D1, D2 und D3 und erzeugt daraus die Werte DCK
und RESI bzw. RES?2.

Die Werte fiir die drei Eingaben werden wie folgt festgelegt:
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Fiir A12: Fiir A22:
D1:=KS D1:=KS
D2 := RAND_F D2 := RAND_P
D3 := RAND_P D3 := RAND_F

Das Resultat DCK des DSAA2-2 Algorithmus berechnet sich wie folgt:

AES-128p1 (AES-128p; (D2 | D3) @ 1)

Das Resultat RES] bzw. RES2 berechnet sich wie folgt:

AES-128p; (D2 | D3)

Wobei

* AES-128(P) der Berechnung des AES-128 Algorithmus mit dem Schliissel X und dem Plaintext
P,

» A | B der Konkatenation der Werte von A und B und
e A@®1dem Wert A mit einem Bitflip im letzten Bit
entspricht.

In der Abbildung 2.5 ist der Datenfluss der vier Prozesse visualisiert.

2.5.4 Verschliisselung durch den DLC-Service LU14

Der DLC-Layer bietet seit der in 2013 erschienenen Version v2.5.1 der Spezifikation mit dem LU14-
Service eine Verschliisselung auf Basis des CCM Algorithmus an. DECT verwendet exakt den in [RFC
3610] definierten CCM Algorithmus mit AES-128.

Um zu gewihrleisten, dass wihrend der Anwendung des CCM Algorithmus ein /V nicht mehrfach mit
demselben Schliissel verwendet wird, definiert die Spezifikation eine Bildungsvorschrift fiir diesen Wert.

Der 1V wird wie folgt zusammengesetzt:
0 8 16 24 32 40 48 56 64 72 80 88 96 104 112 120 128

0x00 0x01 Paketnummer Adressen | LCN |@x00| SDU Ldnge

Durch den aufsteigenden Wert der Paketnummer ist sichergestellt, dass fiir jedes Paket ein anderer IV
zur Verschliisselung verwendet wird. Insbesondere definiert die DECT Spezifikation, dass ein Schliissel,
der in CCM verwendet wird, fiir einen Wert der nonce (Bytes 1-13 des IV) nur exakt einmal verwendet
werden darf. (vgl. [EN 300 175-7, Abschnitt 6.6.2.2]) Es muss also sowohl fiir jede neue Verbindung
(wenn die Paketnummer wieder bei 0 beginnt), als auch, wenn die CCM Sequenznummer den maximalen
Wert erreicht, ein neuer Schliissel ausgehandelt werden.

Zusitzliche Daten, die authentifiziert aber nicht verschliisselt werden, nutzt der LU14-Service
nicht.
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DSAA2-1 (A11) Authentifizierung des PP
K — Dll Key L Key
AES-128 AES-128 DSAA2-2 (A12)
RS —Ip2—Plaintext ——{Plaintext — D1 Key
AES-128
L DCK
RAND_F D2—A Key ——{Plaintext
AlB AES-128 @
1 RES1
RAND_P D3—B  [—Plaintext :
DSAA2-1 (A21) Authentifizierung des FP
K — Dli Key L Key
DSAA2-2 (A22)
AES-128 AES-128
RS —|p2—Plaintext ——Plaintext —] D1 Key
AES-128
L DCK
RAND_P D2—A Key ——{Plaintext
AB AES-128 @
) 1 RES2
RAND_F D3—B —Plaintext .

Abbildung 2.5: Schema des DSAA2 A Algorithm
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2.5.5 Verschlisselung & Roaming

DECT definiert zwei verschiedene Moglichkeiten der Verschliisselung. Zum einen kann auf der MAC-
Layer Ebene verschliisselt werden und zum anderen kann die Verschliisselung bereits auf dem NWK-
Layer umgesetzt werden. Auch der Einsatz beider Verschliisselungen parallel wird nicht explizit ausge-
schlossen.

Die ULE Spezifikation definiert, dass alle Applikationsdaten auf dem NWK-Layer mit CCM verschliis-
selt werden. Als Schliissel wird hier, genau wie bei der MAC-Verschliisselung, ein DCK als Schliissel
verwendet. Da ausgehend von einem DCK keine Annahmen iiber den Key K gemacht werden konnen,
kann dieser DCK an weitere FPs zwecks Roaming iibermittelt werden. Fiir neue Verbindungen wird in
jedem Fall ein neuer DCK ausgehandelt, weshalb ein FP, der zum Roaming verwendet wurde, nicht au-
tomatisch auch nachfolgende Verbindungen entschliisseln kann.

2.6 Ubersicht der Analyse

Wihrend der Sicherheitsanalyse der einzelnen Protokollszenarien werden einige sicherheitsrelevante Pro-
bleme im Protokoll identifiziert. Insbesondere beim Eintritt eines neuen Gerétes in ein ULE Netzwerk
(die Szenarien Obtain Access Rights, Key Allocation, Easy Pairing) fallen Schwachstellen im Protokoll-
design auf. Die Sicherstellung von Authentizitéit bei der Kommunikation zweier Gerite, die kein starkes
gemeinsames Geheimnis besitzen, ist naturgemif sehr komplex. Um die Authentizitéit und Integritét einer
Kommunikationsverbindung zu iiberpriifen, bedarf es in einem solchen Fall immer einer dritten Partei:
bei TLS handelt es sich hierbei beispielsweise um die Certificate Authorities; W-LAN delegiert diese
Funktion an den Nutzer, der — dhnlich wie bei DECT — manuell in einem W-LAN Client den Pre-Shared
Key konfigurieren muss. Jede Kommunikation, bei der ein Schliissel {iber einen nicht authentifizierten
Kanal ausgetauscht oder ausgehandelt wird, bendotigt eine dritte Kontrollinstanz, die iiberpriifen kann,
ob der iibertragene Wert nicht manipuliert wurde. Diese dritte Kontrollinstanz fehlt beim Easy Pairing.
ULE verfolgt dabei das Konzept des Trust On First Use — wobei erschwerend hinzukommt, dass kein
Public-Key basierter Schliisselaustausch wie Diffie-Hellman verwendet wird, sondern ein Angreifer aus
den iibertragenen Werten direkt den abgeleiteten Schliissel berechnen kann.

Abgesehen von dem in ULE nicht adressierten Problem des initialen Austauschs eines gemeinsamen Ge-
heimnisses ldsst sich jedoch auch zusammenfassen, dass die Sicherheit von DECT Netzen durch die Ver-
wendung von CCM mit AES-128, wie es bei ULE der Fall ist, deutlich verbessert wurde. Viele der hier
analysierten DECT-Protokollszenarien halten der Analyse nur stand, da wihrend der Analyse davon aus-
gegangen wurde, dass sie in ULE-Netzen tatsdchlich nur mit einer verschliisselten und authentifizier-
ten Verbindung genutzt werden. Eine Verschliisselung mit den alternativ in DECT definierten Methoden
DSC2 bzw. DSC wiirde die Authentizitdt der Nachrichten nicht sicherstellen.

Die Spezifikation des ULE Protokolls ist effektiv auf acht verschiedene Dokumente aufgeteilt. Einige
Protokollszenarien sind hierbei sowohl in dem Dokument definiert, das die Protokollschicht spezifiziert,
fiir die das Protokollszenario relevant ist, als auch im Dokument ,,Part 7: Security features* [EN 300
175-7]. Diese doppelte Definition von Protokollszenarien kann zu Inkonsistenzen in der Definition fiih-
ren. Insbesondere bei der Key Allocation ist eben so eine Inkonsistenz erkannt worden: Das Dokument
,Part 5: Network (NWK) layer [EN 300 175-5] definiert, dass die Challenge vom FP zwischenzeitlich
erneuert werden soll, das Dokument ,,Part 7: Security features* [EN 300 175-7] macht hierzu keine An-
gaben.
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Im der folgenden Tabelle 2.2 werden zur Ubersicht alle Gefahren aufgelistet, fiir die wihrend
der Sicherheitsanalyse keine beziehungsweise unzureichende Schutzmafnahmen (also jene, die in
die Kategorie vorgeschlagene Mafinahme bzw. kein Schutzmechanismus fallen) identifiziert wur-

den.

Tabelle 2.2: In der Sicherheitsanalyse identifizierte und nicht abgewehrte Gefahren

Szenario

Gefahr

Obtaining Access Rights (siehe
Abschnitt 2.7.1)

Ein Angreifer ist wihrend des Obtain Access Rights-Szenarios in der
Lage, die priferierten A Algorithms des FP zu verdndern. Wenn dies
geschieht, speichert der PP diese und wird sie im Zweifel bei spiteren
Authentifizierungs-Szenarien nutzen — auch wenn es sich hierbei um
den schwachen DSAA-Algorithmus handelt. (siehe [obtain-access-
rights-downgrading-fp])

Wihrend des Obtain Access Rights-Szenarios akzeptiert der FP
grundsitzlich alle Verbindungen von unbekannten PPs. Dies kann
ein Angreifer dazu nutzen, alle TDMA-Slots zu belegen. Dadurch
kann er verhindern, dass andere (legitime) PPs Verbindungen zum
FP aufbauen und ins Netz eintreten. (siehe [obtain-access-rights-
occupying-tdma-dos])

Terminating Access Rights, PP
initiiert (siche Abschnitt 2.7.2)

Ein Angreifer kann die Ubertragung der Austrittsanfrage eines PP
storen und sich gleichzeitig dem PP gegeniiber als FP ausgeben und
die Anfrage bestitigen. Wenn es einem Angreifer vorher gelungen
ist, den Authentication Key dieses FP/PP-Paars zu finden, kann er da-
mit verhindern, dass dieser Authentication Key ungiiltig wird. (siche
[term-access-rights-pp-spoofing-fp])

Wihrend des Terminate Access Rights-Szenarios sind die Nachrich-
ten nicht vor Manipulation geschiitzt, weshalb ein Angreifer grundle-
gend dazu im Stande ist, Reject-Nachrichten zu Accept-Nachrichten
zu dndern. (siehe [term-access-rights-pp-changing-to-accept])

Terminating Access Rights, FP
initiiert (sieche Abschnitt 2.7.2)

Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
identifiziert.

Authentifizierung eines PP
(siehe Abschnitt 2.7.3)

Es wurden keine Gefahren mit unzureichenden Schutzmafnahmen
identifiziert.

Authentifizierung eines FP
(siche Abschnitt 2.7.4)

Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
identifiziert.

Key Allocation (sieche Ab-
schnitt 2.7.5)

Die Key Allocation lauft in der Regel mit einem 32 bit Wert als
Schliissel ab. Wenn ein Angreifer die Kommunikation wéahrend die-
ses Szenarios aufzeichnet, ist er im Nachhinein in der Lage, den
abgeleiteten Authentication Key zu bestimmen, in dem er mithil-
fe von Brute-Force den genutzen 32 bit Schliissel errit. (siehe [key-
allocation-eavesdropping-challenge-response])
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Gefahr

Ein Angreifer kann Reject-Nachrichten in die Kommunikation inji-
zieren, wenn ein anderer A Algorithm verwendet werden soll, als in
der Request-Nachricht angegeben. Durch diesen Angriff ist ein An-
greifer in der Position, den genutzten A Algorithm mitzubestimmen.
(siehe [key-allocation-injecting-authentication-reject-a-alg])

Easy Pairing Ab-

schnitt 2.7.6)

(siehe

Ein Angreifer kann sich als Basisstation ausgeben, da die Authenti-
zitédt des FP nicht gepriift wird. Ein PP tritt so einem von einem An-
greifer betriebenen Netzwerk bei. (siehe [easy-pairing-spoofing-fp])

Ein Angreifer kann wihrend des Easy Pairing-Szenarios als Man-
in-the-Middle agieren. Auf diese Weise verbindet sich der PP nicht
direkt mit dem FP, sondern mit dem Angreifer. In dieser Position
kann der Angreifer sowohl Befehle an den PP als auch an den FP
schicken. Ferner konnen keine Nachrichten direkt vom PP und FP
ausgetauscht werden, da sich beide Gerite nicht gegenseitig authen-
tifizieren konnen. (siehe [easy-pairing-mitm])

Der Angreifer kann den abgeleiteten UAK berechnen, da in die Be-
rechnung des UAK kein geheimer Wert einflie8t. Mit dem UAK kann
der Angreifer alle nachfolgenden Kommunikationen des FP mit dem
PP manipulieren und mitlesen. (siche [easy-pairing-eavesdropping-
keys])

Ein Angreifer kann dem Netz beitreten, ohne dass er sich authentifi-
zieren muss. (siehe [easy-pairing-spoofing-pp])

Ein Angreifer kann die Adresse des PP veridndern, der dem Netz bei-
treten mochte. Der FP speichert dann die falsche Adresse und nimmt
den PP nicht in das Netzwerk auf. Ein Angreifer kann so verhindern,
dass dieser nach dem Easy Pairing mit dem FP kommunizieren kann.
(siehe [easy-pairing-manipulating-ipui])

Start MAC Encryption (sieche
Abschnitt 2.7.7)

Es wurden keine Gefahren mit unzureichenden Schutzmafsnahmen
identifiziert.

Terminieren der MAC Encryp-
tion (sieche Abschnitt 2.7.8)

Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
identifiziert.

Schliisselwechsel der MAC
Encryption (siehe Ab-
schnitt 2.7.9)

Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
identifiziert.

PVC Resumption (sieche Ab-
schnitt 2.7.10)

Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
identifiziert.

PVC Suspension (siehe Ab-
schnitt 2.7.10)

Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
identifiziert.

Connection Handover (siehe
Abschnitt 2.7.11)

Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
identifiziert.
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Szenario Gefahr

Parameter Retrieval (sieche Ab- Es wurden keine Gefahren mit unzureichenden Schutzmafinahmen
schnitt 2.7.12) identifiziert.

In den nachfolgenden Abschnitten wird jedes Protokollszenario separat betrachtet und geméaf der in Ab-
schnitt 2.2 beschriebenen Struktur analysiert.

2.7 Analyse der Protokollszenarien

Im Folgenden werden die Protokollszenarien beschrieben, analysiert und diskutiert.

2.7.1 Obtaining Access Rights

[EN 300 175-5, Abschnitt 13.5.1]

Ein ULE-Gerit muss, um einem DECT Netzwerk beizutreten, ein Pairing-Prozess durchfiihren. Der Pai-
ring Prozess kann aus zwei Teilen bestehen. Zunéchst muss das Gerit das Recht im Netz zu senden erhalten
(Obtain Access Rights). Der optionale zweite Schritt beinhaltet einen Schliisselaustausch (Key Allocati-
on).

Um das Obtaining Access Rights-Szenario durchfiihren zu konnen, muss der FP dies iiberhaupt zulassen.
Im regelméBig versendeten System Information-Broadcast (siche Abschnitt 2.4.3 ,, Media Access Con-
trol (MAC)*) ist hierzu ein Access Rights Supported-Bit ausgewiesen, das anzeigt, ob die Obtain Access
Rights Procedure aktuell zugelassen ist. Zur temporidren Aktivierung dieses Pairing-Modus muss hiufig
beispielsweise ein Knopf am FP gedriickt werden.

Um das Obtain Access Rights-Szenario zu initiieren, sendet der PP eine ACCESS-RIGHTS-REQUEST-
Nachricht. In dieser Nachricht iibermittelt der PP seine IPUI, optional seine priferierten Verschliisselungs-
und Authentifizierungsalgorithmen und weitere Daten an den FP.

Wenn der FP die Anfrage erhilt, priift er, ob er diese bestitigen soll. Zu diesem Zeitpunkt kann der FP
beispielsweise verschachtelt im Obtain Access Rights-Szenario den bereits erwidhnten Schliisselaustausch,
die Key Allocation (siehe Abschnitt 2.7.5 ,,Key Allocation*) als sogenannte Nested Procedure durchfiih-
ren. Wihrend dieser Key Allocation authentifizieren sich der FP und der PP gegenseitig. Wenn dies gelingt,
wird die Anfrage bestitigt, andernfalls nicht.

Um die Anfrage zu bestitigen, antwortet der FP mit einer ACCESS-RIGHTS-ACCEPT-Nachricht. Mit dieser
Nachricht vergibt der FP auch eine neue netzinterne Adresse, den Portable Access Rights Key (PARK),
an das PP. Innerhalb des Netzes wird ein PP eindeutig durch seinen IPUI und seinen PARK identifiziert.
Des Weiteren sendet der FP seinerseits eine Liste von priferierten Authentifizierungs- und Verschliisse-
lungsalgorithmen an den PP. Theoretisch kann sich ein Gerét auch mehrfach nacheinander im Netzwerk
anmelden. In diesem Fall existiert eine IPUI mit mehreren PARKSs im Netz.

Wenn der FP die Anfrage ablehnt, antwortet er stattdessen mit einer ACCESS-RIGHTS-REJECT-Nachricht. In
dieser Nachricht kann optional ein Grund hinterlegt sein, der angibt, warum die Senderechte nicht gewéhrt
werden.

In Abbildung 2.6 ist der Nachrichtenfluss visualisiert. Teile in kursiv sind optional.
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PP FP

ACCESS-RIGHTS-REQUEST

IPUI, praferierte Algorithmen, ...

ACCESS-RIGHTS-ACCEPT
IPUI, PARK, préferierte Algorithmen ...

Abbildung 2.6: Nachrichtenfluss bei erfolgreichem Obraining Access Rights

Threat Model

Tabelle 2.3: Threat Model aus Sicht des PP fiir das Obtaining Access Rights-Szenario

Sichtweise: PP
Protokollszenario: Obtaining Access Rights
Spoofing: * Ein Angreifer spannt ein eigenes Netzwerk auf und der PP meldet sich in
diesem an.
[obtain-access-rights-spoofing-fp]
Tampering: * Ein Angreifer ersetzt die vom FP festgelegten priferierten Algorithmen

durch schwichere.
[obtain-access-rights-downgrading-fp]

Information Disclosure: * Ein Angreifer liest den dem PP zugewiesenen PARK mit.
[obtain-access-rights-eavesdropping-park]

Denial of Service: * Fin Angreifer kann die Kommunikation durch Jamming storen.
[obtain-access-rights-jamming]

Tabelle 2.4: Threat Model aus Sicht des FP fiir das Obtaining Access Rights-Szenario

Sichtweise: FP
Protokollszenario: Obtaining Access Rights
Spoofing: * Ein Angreifer tauscht vor, der PP zu sein und der FP verteilt Senderechte an

den Angreifer.
[obtain-access-rights-spoofing-pp]
Tampering: * Ein Angreifer ersetzt die vom PP priferierten Algorithmen durch schwiche-
re.
[obtain-access-rights-downgrading-pp]
Information Disclosure: —
Denial of Service: * Ein Angreifer kann die Kommunikation durch Jamming storen.
[obtain-access-rights-jamming]
* Ein Angreifer kann alle TDMA-Slots belegen, wihrend Access Rights Sup-

ported versendet wird, da der FP alle Verbindungen zulésst.
[obtain-access-rights-occupying-tdma-dos]
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Schutzmechanismen

Verfahren zur

Gefahr: [obtain-access-rights-spoofing-fp] T

Schutzmechanismus: Es kann nicht verhindert werden, dass ein PP dem falschen Netzwerk beitritt.
Wenn sich der PP jedoch in einem falschen Netzwerk befindet, wird in der weiteren Kommunikation
die Authentifizierung des FP fehlschlagen, da ein Angreifer keine Kenntnis {iber den Authentication
Key des PP hat. Deshalb wird der PP keine Kommandos von einem Angreifer ausfithren und keine
geheimen Daten mit ihm teilen.

Auswirkungen: Durch die nachfolgende Authentifizierung des FP nimmt der PP keine Befehle vom
Angreifer entgegen. Der PP ist jedoch zunéchst im falschen Netzwerk registriert. Die Registrierung
muss im korrekten Netz erneut durchgefiihrt werden.

verpflichtendes Verfahren zur

Gefahr: [obtain-access-rights-spoofing-pp] Abwehr
Y

Schutzmechanismus: Ein Angreifer kann sich als PP ausgeben, um Senderechte zu erhalten. Dies
kann jedoch wihrend des Obtain Access Rights-Szenario unterbunden werden, indem eine verschach-
telte Key Allocation durchgefiihrt wird. Da bei ULE in jeder Ubertragung die Applikationsdaten
signiert und damit authentifiziert werden, wird der FP keine Nachrichten von einem Angreifer an-
nehmen.

Auswirkungen: Ein Angreifer kann dem Netz im Zweifel beitreten, ist dann aber nicht in der Lage,
Nachrichten zu versenden.

Gefahr: [obtain-access-rights-downgrading-fp] vorgeschlagene Mal3nahme

Schutzmechanismus: Wenn ein Angreifer die priferierten Algorithmen des FP ersetzt, nimmt der PP
diese zunichst an. Da die in diesem Szenario ausgetauschten Werte nicht kryptographisch gesichert
ibertragen werden, konnen die Nachrichten manipuliert werden. Um einen Downgrading-Angriff zu
vermeiden, sollten die hier tibertragenen priferierten Algorithmen ignoriert werden und der PP sollte
bei spiteren Verbindungen immer zunéchst versuchen, die stirksten Algorithmen zu verwenden und
nur wenn diese dann abgelehnt werden auf Alternativen ausweichen.

Auswirkungen: Wenn auf die Echtheit der — moglicherweise manipulierten — Liste von Algorithmen
in der ACCESS-RIGHTS-ACCEPT-Nachricht vertraut wird, wird moglicherweise der schwache DSAA-
Algorithmus zur Authentifizierung genutzt, obwohl der FP eigentlich den DSA A2-Algorithmus be-
vorzugt. Bei ULE ist die Implementation des alten Algorithmus nach wie vor verpflichtend, weshalb
ein Angreifer davon ausgehen kann, dass er von allen Kommunikationsteilnehmern implementiert
wird.

Falls die ACCESS-RIGHTS-ACCEPT-Nachricht allerdings nicht manipuliert wurde, sondern es sich bei der
Angabe des DSAA um eine korrekte Information handelt, scheitert die Authentifizierung zunéchst,
weil ein nicht unterstiitzter A Algorithm beim FP angefragt wird.

30 Paul Philip Schaefer



2 Theoretische Analyse der Spezifikation

Verfahren zur

Gefahr: [obtain-access-rights-downgrading-pp] e —

Schutzmechanismus: Wenn ein Angreifer die priferierten Algorithmen des PP ersetzt, werden diese
— dhnlich wie bei der Gefahr [obtain-access-rights-downgrading-fp] — zunichst angenommen. Da die in
diesem Szenario ausgetauschten Werte nicht kryptographisch gesichert iibertragen werden, kénnen
die Nachrichten manipuliert werden. Um einen Downgrading-Angriff zu vermeiden, sollten die hier
ibertragenen priferierten Algorithmen ignoriert werden und der FP sollte bei spiteren Verbindun-
gen immer zunéchst versuchen, die stirksten Algorithmen zu verwenden. Nur wenn diese abgelehnt
werden, sollte er auf Alternativen ausweichen.

Auswirkungen: Wenn die ACCESS-RIGHTS-REQUEST-Nachricht nicht manipuliert wurde und der FP
andere Algorithmen nutzen mochte als der PP, wiirde die erste Authentifizierung zunichst scheitern,
da die zu verwendenden Algorithmen abgelehnt werden wiirden. (vgl. Auswirkungen von [obtain-
access-rights-downgrading-fp])

Schutzmechanismus: Ein Angreifer kann den PARK eines PP ohne Schwierigkeiten mitlesen und
Verbindungen auf Basis dieses PARK initiieren. In ULE-Netzen wird allerdings bei jeder Verbin-
dung zum FP die Authentizitéit des PP gepriift, indem der FP das Authentifizierung eine PP-Szenario
durchfiihrt. Ein Angreifer ist nicht in der Lage sich korrekt als PP zu authentifizieren, auch wenn er
den PARK des PP kennt.

Auswirkungen: Ein Angreifer kann Verbindungen zum FP initiieren und ggf. damit fiir kurze Zeit
die vorhandenen TDMA-Ressourcen verringern.

Verfahren zur

Gefahr: [obtain-access-rights-jamming] T

Schutzmechanismus: Wenn die Dateniibertragung gestort ist, ist eine Anwendung in der Lage den
Verlust von denjenigen Nachrichten zu erkennen, auf die eine Antwort erwartet wird. Im Obtain Ac-
cess Rights-Szenario kann der PP also priifen, ob eine Antwort auf die ACCESS-RIGHTS-REQUEST Nach-
richt ankommt. Wenn keine Antwort ankommt, kann er darauf schlieBen, dass entweder die Ubertra-
gung der ACCESS-RIGHTS-REQUEST-Nachricht oder die Ubertragung der Antwort auf diese Nachricht
nicht erfolgreich war und ggf. gestort wurde.

Auswirkungen: Die Kommunikation ist gestort und muss erneut gestartet werden.

Auswirkungen: Wenn alle TDMA Slots belegt sind, konnen keine weiteren Verbindungen aufgebaut
werden. Zeitweise ist die Kommunikation auch fiir bereits mit dem FP verbundene PPs gestort.
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PP FP PP FP
ACCESS-RIGHTS-TERMINATE-REQUEST ACCESS-RIGHTS-TERMINATE-REQUEST
IPUI, PARK IPUI, PARK
Authentifizierung des PP (optional) Authentifizierung des FP
ACCESS-RIGHTS-TERMINATE-ACCEPT ACCESS-RIGHTS-TERMINATE-ACCEPT
(a) PP initiiert (b) FP initiiert

Abbildung 2.7: Nachrichtenfluss bei erfolgreichem Terminating Access Rights

2.7.2 Terminating Access Rights

[EN 300 175-5, Abschnitt 13.5.2]

Um ein PP aus einem DECT Netzwerk zu entfernen, wird das Terminating Access Rights-Szenario defi-
niert. Nach Durchfiihrung dieses Szenarios kann der PP keine Verbindungen mehr im Netzwerk aufbauen
und es wird kein Schliisselmaterial mehr auf dem Gerét gespeichert.

Dieses Szenario kann sowohl vom PP als auch vom FP initiiert werden. Im Folgenden werden beide
Varianten beschrieben.

Terminating Access Rights, PP initiiert

Um aus dem Netzwerk auszutreten, sendet ein PP die ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht an
den FP. In dieser Nachricht wird in jedem Fall die IPUI des PP iibertragen, optional ist zusitzlich die
Angabe des PARK.

Wenn der FP diese Nachricht empfingt, kann er in einer Nested Procedure die Authentifizierung
des anfragenden PPs verlangen (sieche Abschnitt 2.7.3 ,Authentifizierung eines PP*). Wenn die-
se Authentifizierung fehlschlagt, wird die Austrittsanfrage des PP abgelehnt und dies mit einer
ACCESS-RIGHTS-TERMINATE-REJECT-Nachricht quittiert.

Nach erfolgreicher Authentifizierung 16scht der FP die Senderechte des angegebenen PP aus seiner Regis-
tratur. Wenn in der ACCESS-RIGHTS=TERMINATE-REQUEST-Nachricht eine PARK angegeben ist, 10scht er nur
die zum PARK gehorigen Werte; wenn kein PARK angegeben ist, werden alle mit dem IPUI assoziier-
ten Daten (und somit auch alle zur IPUI gehorenden PARKSs) geloscht. Nach erfolgreicher Loschung der
Daten antwortet der FP mit der ACCESS-RIGHTS-TERMINATE-ACCEPT-Nachricht.

Bei Empfang dieser Nachricht 16scht der PP dieselben Daten, die auch der FP zuvor geldscht hat:
entweder die zum versandten PARK gehorigen Daten oder alle mit dem IPUI assoziierten Da-
ten.
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Threat Model

Tabelle 2.5: Threat Model aus Sicht des FP fiir das PP initiierte Terminate Access Rights-Szenario

Sichtweise: PP

Protokollszenario: Terminating Access Rights, PP initiiert

Spoofing: * Ein Angreifer stort die Ubertragung des ACCESS-RIGHTS-TERMINATE-REQUEST
und antwortet im Namen des FP mit der ACCESS-RIGHTS-TERMINATE-ACCEPT-
Nachricht.

[term-access-rights-pp-spoofing-fp]
Tampering: * Ein Angreifer veridndert eine ACCESS-RIGHTS-TERMINATE-REJECT Nachricht in
eine ACCESS-RIGHTS-TERMINATE-ACCEPT-Nachricht. Der PP akzeptiert dann
keine Verbindungen des FP mehr, obwohl der FP die Anfrage eigentlich ab-
gelehnt hat.

[term-access-rights-pp-changing-to-accept]
Information Disclosure: —

Denial of Service: * Ein Angreifer stort die Kommunikation durch Jamming.
[term-access-rights-pp-jamming]

Tabelle 2.6: Threat Model aus Sicht des FP fiir das PP initiierte Terminate Access Rights-Szenario

Sichtweise: FP
Protokollszenario: Terminating Access Rights, PP initiiert
Spoofing: ¢ Ein Angreifer versendet im Namen eines PPs eine

ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht.

[term-access-rights-pp-spoofing-pp]

Tampering: * Ein Angreifer manipuliert den IPUI bzw. PARK des austretenden PPs in der
ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht.

[term-access-rights-pp-manipulating-ipui-park]
Information Disclosure: —

Denial of Service: * Ein Angreifer stort die Kommunikation durch Jamming.
[term-access-rights-pp-jamming]

Schutzmechanismen

Gefahr: [term-access-rights-pp-spoofing-fp] vorgeschlagene MaBBnahme

Schutzmechanismus: Wenn sich ein Angreifer als FP ausgibt und in seinem Namen eine
ACCESS-RIGHTS-TERMINATE-ACCEPT-Nachricht sendet, geht ein PP zunichst davon aus, dass die Proze-
dur erfolgreich war. Ein PP konnte jedoch nach Durchfiihrung dieser Prozedur testen, ob eine neue
Verbindung zum FP augebaut werden kann. Ist dies nicht der Fall, so ist die Prozedur entweder er-
folgreich gewesen oder der Angreifer hat auch den Test-Verbindungsaufbau manipuliert.

Auswirkungen: Ein Angreifer kann durch Manipulation dieser Prozedur erreichen, dass ein Au-
thentication Key beim FP seine Giiltigkeit behélt. Wenn ein Angreifer den Authentication Key einer
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FP/PP Verbindung kennt (z. B. hat er diesen durch Brute-Force erraten), kann er verhindern, dass
diesem Schliissel die Rechte entzogen werden.

optionales Verfahren zur

Gefahr: [term-access-rights-pp-spoofing-pp] Abwehr
we

Schutzmechanismus: Um das Injizieren einer ACCESS-RIGHTS-TERMINATE-REQUEST im Namen des PP
zu verhindern, kann ein FP die Authentifizierung eines PP-Prozedur ausfiihren, bevor er die Anfrage
ausfiihrt und daraufhin bestétigt. Ein Angreifer ist nicht in der Lage sich ordnungsgemil3 als PP zu
authentifizieren, weshalb der FP in dem Fall die Anfrage ablehnen wiirde.

Auswirkungen: Wenn der FP keine Authentifizierung wihrend des Terminate Access Rights-
Szenario durchfiihrt, ist ein Angreifer in der Lage einen PP aus dem Netzwerk zu entfernen.

Auswirkungen: Der PP tritt aus dem Netzwerk aus, obwohl der FP die Austrittsanfrage abgelehnt
hat.

optionales Verfahren zur

Gefahr: [term-access-rights-pp-manipulating-ipui-park]
Abwehr

Schutzmechanismus: Bei einer Verdnderung des IPUI bzw. des PARK in der
ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht kénnen folgende zwei Situationen eintreten:

* Der FP findet zum angegebenen IPUI bzw. PARK keinen registrierten PP und das Szenario
scheitert daraufhin.

* Der FP findet zum angegebenen IPUI bzw. PARK einen registrierten PP, der vom eigentlichen
Kommunikationspartner abweicht. In diesem Fall wird die optionale Authentifizierung des PP
fehlschlagen, da der FP davon ausgeht mit einem anderen PP zu kommunizieren.

Auswirkungen: Das Szenario scheitert.

Verfahren zur

Gefahr: [term-access-rights-pp-jamming] T

Schutzmechanismus: Wenn ein Angreifer die Kommunikation durch Jamming stort, konnen keine
Nachrichten iibermittelt werden. Der PP tritt infolgedessen nicht aus dem Netz aus. Da er allerdings
auch keine Antwort auf die ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht erhilt, kann er die Stérung
in der Ubertragung erkennen und das Szenario erneut initiieren.

Auswirkungen: Der PP tritt nicht aus dem Netz aus und muss das Szenario erneut initiieren.
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Terminating Access Rights, FP initiiert

Genau wie bei der PP initiierten Variante dieses Szenarios, initiiert der FP das Terminating Access Rights-
Szenario, indem er die ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht an den PP versendet. Analog defi-
niert der FP in dieser Nachricht, welche Senderechte exakt entzogen werden sollen: entweder gibt er
nur die IPUI an, oder er definiert einen einzelnen PARK, fiir den die Senderechte entzogen werden sol-
len.

Wenn der PP diese Nachricht empfingt, sollte! dieser die Authentizitit des FP iiberpriifen, indem das Au-
thentifizierung eines FP-Szenario ausgefiihrt wird (siehe Abschnitt 2.7.4 ,,Authentifizierung eines FP*).
Wenn diese Authentifizierung fehlschlidgt, beendet der PP das Szenario, indem er mit einer ACCESS-
RIGHTS-TERMINATE-REJECT-Nachricht antwortet.

Ist die Authentifizierung des FP erfolgreich, 16scht der PP die zur angegebenen Identitit gehorigen Daten
und antwortet mit der ACCESS-RIGHTS-TERMINATE-ACCEPT-Nachricht.

Wenn der FP die ACCESS-RIGHTS-TERMINATE-ACCEPT-Nachricht empfingt, betrachtet er das Szenario als
erfolgreich beendet.

Threat Model

Tabelle 2.7: Threat Model aus Sicht des PP fiir das FP initiierte Terminate Access Rights-Szenario

Sichtweise: PP
Protokollszenario: Terminating Access Rights, FP initiiert
Spoofing: ¢ Ein Angreifer entzieht die Senderechte eines beliebigen PP, indem er sich
als FP ausgibt.
[term-access-rights-fp-spoofing-fp]
Tampering: * Ein Angreifer manipuliert den IPUI bzw. PARK des austretenden PPs in der

ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht.

[term-access-rights-fp-manipulating-ipui-park]
Information Disclosure: —

Denial of Service: * Ein Angreifer stort die Kommunikation durch Jamming.
[term-access-rights-fp-jamming]

Isiehe im Vergleich die PP initiierte Variante: hier wird definiert, dass der FP die Authenfizierung ausfiihren kann, nicht
zwangslaufig soll
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Tabelle 2.8: Threat Model aus Sicht des FP fiir das FP initiierte Terminate Access Rights-Szenario

Sichtweise: FP

Protokollszenario: Terminating Access Rights, FP initiiert

Spoofing: —

Tampering: * Ein Angreifer verdndert eine ACCESS-RIGHTS-TERMINATE-REJECT Nachricht in

eine ACCESS-RIGHTS-TERMINATE-ACCEPT-Nachricht. Der FP akzeptiert dann
keine Verbindungen des PP mehr, obwohl der PP die Anfrage eigentlich ab-
gelehnt hat.

[term-access-rights-fp-changing-to-accept]
Information Disclosure: —

Denial of Service: * FEin Angreifer stort die Kommunikation durch Jamming.
[term-access-rights-fp-jamming]

Schutzmechanismen

Schutzmechanismus: Um zu verhindern, dass der FP gespooft wird, sollte ein PP den FP authen-
tifizieren, bevor er die Anfrage annimmmt und seine Daten 16scht. Ein Angreifer kann sich nicht
ordnungsgemal als FP authentifizieren, weshalb der PP in dem Fall die Anfrage ablehnen wiirde.

Auswirkungen: Das Szenario scheitert und muss neu initiiert werden.

Schutzmechanismus: Da DECT grundsitzlich verbindungsorientiert kommuniziert, wird der PP
mindestens bei einer Manipulation des IPUI bemerken, dass die Nachricht inkorrekt ist. Der PP wird
deshalb mit der ACCESS-RIGHTS-TERMINATE-REJECT-Nachricht antworten und das Szenario abbrechen.
Auch wenn der Angreifer den PARK auf einen anderen PARK des PP dndert, wird das Szneario schei-
tern. In diesem Fall wird der PP das Authentifizierung eines FP-Szenario im Namen des félschlich
empfangenen PARK durchfiihren und der FP erwartet die Authentifizierung im Namen eines anderen
PARK.

Auswirkungen: Das Szenario scheitert und muss neu initiiert werden.

Auswirkungen: Der PP tritt aus dem Netzwerk aus, obwohl er die Austrittsanfrage abgelehnt hat.
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Verfahren zur

Gefahr: [term-access-rights-fp-jamming] e

Schutzmechanismus: Wenn die Kommunikation gestort ist, tritt der PP nicht aus dem
Netz aus, da er die Austrittsanfrage nicht erhdlt. Da der FP keine Antwort auf die
ACCESS-RIGHTS-TERMINATE-REQUEST-Nachricht erhilt, kann er die Storung in der Ubertragung erken-
nen und das Szneario erneut initiieren.

Auswirkungen: Der PP tritt nicht aus dem Netz aus und der FP muss das Szenario erneut initiieren.

2.7.3 Authentifizierung eines PP

[EN 300 175-5, Abschnitt 13.3.1], [EN 300 175-7, Abschnitt 6.3.3.3]

Ein FP kann einen PP authentifizieren, indem er die Prozedur Authentication of PP durchfiihrt. Diese
Prozedur ist ein Challenge-Response-Verfahren, bei dem der PP nachweist, den Authentication Key zu
kennen. Hierzu werden die beiden Teilprozesse A7/ und A/2 des A Algorithm genutzt (sieche Abschnitt
2.5.1 ,,A Algorithm®). Neben der Priifung der Authentizitit des PP wird durch diese Prozedur ein neues
gemeinsames Geheimnis, der DCK berechnet, welches zur Verschliisselung der nachfolgenden Kommu-
nikation verwendet werden kann. Nicht zuletzt um einen neuen DCK zu erzeugen, wird iiblicherweise,
direkt nachdem eine neue Verbindung aufgebaut wird, eine Authentifizierung beider Kommunikations-
partner durchgefiihrt.

Zur Initiierung dieses Szenarios sendet der FP eine AUTHENTICATION-REQUEST-Nachricht an den PP. In die-
ser Nachricht teilt der FP dem PP mit, welchen A Algorithm er verwenden mochte und definiert den Wert
fiir RS und die Challenge RAND_F. Bei dem Wert RAND_F handelt es sich um einen vom FP zufillig
generierten 64 bit Wert und bei RS um einen zufillig generierten 128 bit Wert. Um den Aufwand spéte-
rer Durchfiithrungen des Authentifizierungsalgorithmus zu verringern, darf der RS-Wert wiederverwendet
werden.

Bei Empfang der Authentifizierungsanfrage priift der PP, ob er die Anfrage verarbeiten soll. Hierzu kann er
optional beispielsweise die Prozedur Authentication of FP als Nested Procedure durchfithren. Wenn diese
Prozedur gelingt, wiirde der PP die Anfrage bestétigen, andernfalls ablehnen. Um die Anfrage abzulehnen,
sendet der PP eine AUTHENTICATION-REJECT-Nachricht an den FP. Optional kann in dieser Nachricht ein
REJECT-REASON angegeben werden.

Wenn die Anfrage bestétigt werden soll, berechnet der PP zunichst die Response zur vom FP ge-
stellten Challenge RAND_F. Hierzu fiihrt er die Prozesse A// und A/2 des A Algorithm aus. Da-
bei priift er zunichst, ob er bereits einen passenden Wert fiir KS gespeichert hat (also, ob der RS-
Wert wiederverwendet wird); wenn dies nicht der Fall ist, berechnet der PP den A/l Prozess: KS :=
AES-128 (AES-128k (RS)).

Wenn der PP den Wert von KS bestimmt hat, erzeugt er einen eigenen Teil der Challenge RAND_P mit
einer Linge von 64 bit. Mit den drei Werten KS, RAND_F und RAND_P kann der PP nun den letzten
Prozess A12 der Authentifizierung eines PP durchfiihren und damit die Werte RES! und DCK berech-
nen:
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PP FP

RS und RAND_F generieren
AUTHENTICATION-REQUEST
KS < A11(K, RS) RS, RAND_F, A Algorithm ID

RAND_P generieren

(RES1, DCK)
A12(KS, RAND_F | RAND_P)
AUTHENTICATION-REPLY

RES1, RAND_P KS <+ Al1l(K, RS)

(XRES1, DCK)
A12(KS, RAND_F | RAND_P)

XRES1 == RES1?

Abbildung 2.8: Nachrichtenfluss bei erfolgreicher Authentifizierung eines PP

RESI := AES-1285(RAND_F | RAND_P)
DCK := AES-1285(AES-128 s (RAND_F | RAND_P) & 1)

Die Notation ist hier analog zu Abschnitt 2.5.3 ,DECT Standard Authentication Algorithm #2
(DSAA2)“.

Das Ergebnis RES wird hier als Response zur Challenge RAND_F | RAND_P verwendet. Zusammen
mit dem Wert RAND_P schickt der PP diesen Wert in der Nachricht AUTHENTICATION-REPLY zuriick zum
FP. Der FP ist bei Erhalt der AUTHENTICATION-REPLY-Nachricht in der Lage, die empfangenen Werte zu
verifizieren, da er alle bendtigten Parameter der Algorithmen kennt. Der FP berechnet den Wert XRES!
(eXpected RESI) aus allen ihm bekannten Parametern und vergleicht diesen mit dem empfangenen Wert
von RESI. Stimmen diese beiden Werte iiberein, wird die Authentizitidt des PP als validiert betrach-
tet.

Aus der Berechnung des A12-Prozesses resultiert nach dem Wert RESI bzw. XRES!I auch der DCK,
der geheim bleibt. Wenn beide Partner denselben Wert fiir RESI/XRESI berechnet haben, wird davon
ausgegangen, dass auch der DCK identisch ist. Dieser Wert kann im weiteren Kommunikationsverlauf
zur symmetrischen Verschliisselung verwendet werden.

Der Nachrichtenfluss einer erfolgreichen Durchfiihrung dieses Szenarios ist in Abbildung 2.8 darge-
stellt.

Beim Einsatz des veralteten DSA A-Algorithmus ergibt sich eine leichte Variation in diesem Szenario:
Hier erzeugt der PP keinen eigenen Teil RAND_P der Challenge und die Linge des Zufallswertes RS
betrégt lediglich 64 bit.
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Threat Model

Tabelle 2.9: Threat Model aus Sicht des PP fiir das Authentifizierung eines PP-Szenario

Sichtweise: PP

Protokollszenario: Authentifizierung eines PP

Spoofing: —

Tampering: * Ein Angreifer veridndert den vom FP festgelegten A Algorithm.

[auth-pp-downgrading]

Information Disclosure: * Ein Angreifer liest mit RS, RAND_F und RAND_P Teile des Schliisselma-
terials mit.

[auth-pp-eavesdropping-key-material]

Denial of Service: * Ein Angreifer manipuliert einen Wert, um die Authentifizierung scheitern

zu lassen.
[auth-pp-manipulating-value-dos]

¢ Ein Angreifer stort die Kommunikation durch Jamming.
[auth-pp-jamming]

Tabelle 2.10: Threat Model aus Sicht des FP fiir das Authentifizierung eines PP-Szenario

Sichtweise: FP
Protokollszenario: Authentifizierung eines PP
Spoofing: * Ein Angreifer gibt sich als der zu authentifizierende PP aus und der FP au-

thentifiziert daraufhin einen Angreifer.
[auth-pp-spoofing-pp]

Tampering: —

Information Disclosure: * Ein Angreifer liest eine valide Response zu einer Challenge mit.
[auth-pp-eavesdropping-challenge-response]

Denial of Service: * Ein Angreifer manipuliert einen Wert, um die Authentifizierung scheitern

zu lassen.
[auth-pp-manipulating-value-dos]

* Ein Angreifer stort die Kommunikation durch Jamming.
[auth-pp-jamming]

Schutzmechanismen

verpflichtendes Verfahren zur

Gefahr: [auth-pp-spoofing-pp] Abwehr

Schutzmechanismus: Um sich als legitimer PP ausgeben und die Authentifizierung korrekt durch-
fithren zu konnen, benotigt der Angreifer Kenntnis iiber den Wert des Authentication Key. Die Au-

thentifizierung eines Angreifers scheitert, weil er diesen Wert nicht kennt.

Auswirkungen: Die Authentifizierung scheitert und muss neu initiiert werden.
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Verfahren zur

Gefahr: [auth-pp-downgrading] S S

Schutzmechanismus: Wenn ein Angreifer den A Algorithm in der AUTHENTICATION-REQUEST-
Nachricht dndert, kann der PP diesen ablehnen. Dies tut er, indem er mit einer
AUTHENTICATION-REJECT-Nachricht antwortet.

Wenn der PP den manipulierten A Algorithm verwendet, wird die Authentifizierung spétestens auf
Seiten des FP scheitern, da er mit dem urspriinglich in der Nachricht kodierten A Algorithm einen
anderen Wert fiir RES] berechnet als der PP.

Ein schwacher A Algorithm (DSAA) sollte allerdings trotzdem zunichst abgewiesen werden. Ge-
gebenenfalls kann ein Angreifer ndmlich aus einem mit einem schwachen Algorithmus berechneten
RES| Riickschliisse auf den verwendeten Authentication Key oder den erhaltenen DCK ziehen.

Auswirkungen: Wenn der Angreifer den A Algorithm manipuliert, scheitert die Authentifizierung.
Sie muss neu initiiert werden.

Schutzmechanismus: Bei einem nicht gebrochenen A Algorithm kann ein Angreifer aus den Werten
RS, RAND_F und RAND_P keine weiteren Informationen ableiten.

Schutzmechanismus: Bei einem nicht gebrochenen A Algorithm kann ein Angreifer aus einer Re-
sponse zu einer Challenge keine weiteren Informationen ableiten.

Verfahren zur
Gefahr: [auth-pp-manipulating-value-dos] ‘

Schadensbegrenzung
Schutzmechanismus: Wenn ein Angreifer einen Wert manipuliert, ist das Scheitern der Authentifi-
zierung fiir den FP eindeutig zu erkennen.

Auswirkungen: Die Authentifizierung scheitert und muss neu gestartet werden.

Verfahren zur

Gefahr: [auth-pp-jamming] Schadensbegrenzung

Schutzmechanismus: Da auf die AUTHENTICATION-REQUEST-Nachricht in jedem Fall eine Antwort
erwartet wird, kann der FP erkennen, dass die Ubertragung einer Nachricht gescheitert ist, wenn er

keine Antwort erhilt.

Auswirkungen: Die Authentifizierung scheitert und muss neu gestartet werden.

40 Paul Philip Schaefer



2 Theoretische Analyse der Spezifikation

2.7.4 Authentifizierung eines FP

[EN 300 175-5, Abschnitt 13.3.3], [EN 300 175-7, Abschnitt 6.3.3.4]

Analog zur Authentifizierung eines PP kann ein PP auch die Authentifizierung eines FP durch ein
Challenge-Response-Verfahren einfordern. Hierzu werden die Prozesse A2/ und A22 des A Algorithm
verwendet.

Initiiert wird diese Prozedur durch eine AUTHENTICATION-REQUEST-Nachricht, die ein PP zum FP sendet.
In dieser Nachricht definiert der PP den zu verwendenden A Algorithm und einen Wert RAND_P der die
vom FP zu 16sende Challenge beinhaltet.

Wenn der FP diese Nachricht empfingt, priift er zunéchst, ob er die Anfrage bestitigt. Wenn bei-
spielsweise der A Algorithm nicht unterstiitzt wird, lehnt er die Anfrage ab, indem er mit einer
AUTHENTICATION-REJECT-Nachricht antwortet, in der eine Liste von alternativen A Algorithms enthalten
ist.

Wenn die Anfrage bestitigt werden soll, 1ddt der FP zundchst den Wert von RS bzw. generiert
einen neuen Wert fiir diesen Parameter und erzeugt seinerseits den zweiten Teil der Challenge:
RAND_F. Nun lidt er — wenn er den RS wiederverwendet — den zuvor gespeicherten Wert von KS'
aus dem Speicher oder berechnet andernfalls den Wert von KS auf Basis des A2/-Prozesses KS' :=
AES-128 (AES-128k(RS)).

Mit dem Prozess A22 und den Werten KS', RAND_P und RAND_F berechnet der FP anschlieBend die
Response zur Challenge: RES2 := AES-128 x5(RAND_P | RAND_F) Diese Response sendet er zusam-
men mit den weiteren von ihm festgelegten Parametern (RS und RAND_F) in der AUTHENTICATION-REPLY-
Nachricht zum PP.

Der PP validiert diese Antwort, indem er seinerseits die A2/ und A22 Prozesse mit allen Parametern
berechnet. Die Authentifizierung ist erfolgreich, wenn die expected Response XRES2 des FP mit der er-
haltenen Response iibereinstimmt.

Der Nachrichtenfluss einer erfolgreichen Durchfithrung dieses Szenarios ist in Abbildung 2.9 zu fin-
den.
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PP

RAND_P generieren
AUTHENTICATION-REQUEST

FP

RAND_P, A Algorithm ID

AUTHENTICATION-REPLY

RS und RAND_F generieren
KS' <— A21(K, RS)

RES2 <
A22(KS’, RAND_P | RAND_F)

KS' < A21(K, RS) RES2, RS, RAND_F

XRES2 <
A22(KS', RAND_P | RAND_F)

XRES2 == RES2?

Abbildung 2.9: Nachrichtenfluss bei erfolgreicher Authentifizierung eines FP

Threat Model

Tabelle 2.11: Threat Model aus Sicht des PP fiir das Authentifizierung eines FP-Szenario

Sichtweise: PP
Protokollszenario: Authentifizierung eines FP
Spoofing: * Ein Angreifer gibt sich als der zu authentifizierende FP aus und der PP au-

thentifiziert daraufhin einen Angreifer.

[auth-fp-spoofing-fp]

Tampering: —

Information Disclosure: * Ein Angreifer liest eine valide Response zu einer Challenge mit.
[auth-fp-eavesdropping-challenge-response]
Denial of Service: * Ein Angreifer manipuliert einen Wert, um die Authentifizierung scheitern

zu lassen.
[auth-fp-manipulating-value-dos]
* Ein Angreifer stort die Kommunikation durch Jamming.

[auth-fp-jamming]
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Tabelle 2.12: Threat Model aus Sicht des FP fiir das Authentifizierung eines FP-Szenario

Sichtweise: FP

Protokollszenario: Authentifizierung eines FP

Spoofing: —

Tampering: » Fin Angreifer verdndert den vom PP festgelegten A Algorithm.

[auth-fp-downgrading-alg]

Information Disclosure: * Ein Angreifer liest mit RS, RAND_F und RAND_P Teile des Schliisselma-
terials mit.
[auth-fp-eavesdropping-key-material]

* FEin Angreifer liest eine valide Response zu einer Challenge mit.
[auth-fp-eavesdropping-challenge-response]

Denial of Service: * Ein Angreifer manipuliert einen Wert, um die Authentifizierung scheitern

zu lassen.
[auth-fp-manipulating-value-dos]

* Ein Angreifer stort die Kommunikation durch Jamming.
[auth-fp-jamming]

Schutzmechanismen

verpflichtendes Verfahren zur

Gefahr: [auth-fp-spoofing-fp] Abwehr

Schutzmechanismus: Um sich als legitimer FP auszugeben und die Authentifizierung korrekt durch-
fiihren zu konnen, benétigt der Angreifer Kenntnis tiber den Wert des Authentication Key. Die Au-
thentifizierung eines Angreifers scheitert, weil er diesen Wert nicht kennt.

Auswirkungen: Die Authentifizierung scheitert und muss neu initiiert werden.

Verfahren zur

Gefahr: [auth-fp-downgrading-alg] T

Schutzmechanismus: Wenn ein Angreifer den A Algorithm in der AUTHENTICATION-REQUEST-
Nachricht édndert, kann der PP diesen ablehnen. Dies tut er, indem er mit einer
AUTHENTICATION-REJECT-Nachricht antwortet.

Wenn der FP den manipulierten A Algorithm verwendet, wird die Authentifizierung spitestens auf
Seiten des PP scheitern, da er mit dem urspriinglich in der Nachricht kodierten A Algorithm einen
anderen Wert fiir RES2 berechnet, als der FP.

Ein schwacher A Algorithm (DSAA) sollte allerdings trotzdem zunichst abgewiesen werden. Ge-
gebenenfalls kann ein Angreifer nimlich aus einem mit einem schwachen Algorithmus berechneten
RES?2 Riickschliisse auf den verwendeten Authentication Key ziehen.

Auswirkungen: Wenn der Angreifer den A Algorithm manipuliert, scheitert die Authentifizierung.
Sie muss neu initiiert werden.
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Schutzmechanismus: Bei einem nicht gebrochenen A Algorithm kann ein Angreifer aus einer Re-
sponse zu einer Challenge keine weiteren Informationen ableiten.

Schutzmechanismus: Bei einem nicht gebrochenen A Algorithm kann ein Angreifer aus den Werten
RS, RAND_F und RAND_P keine weiteren Informationen ableiten.

Verfahren zur
Gefahr: [auth-fp-manipulating-value-dos] ‘

Schadensbegrenzung

Schutzmechanismus: Das Scheitern der Authentifizierung ist fiir den PP eindeutig zu erkennen,
allerdings kann der PP diese Situation nicht von der Situation eines gespooften FPs unterscheiden.

Auswirkungen: Das Szenario ist nicht erfolgreich und muss wiederholt werden. Moglicherweise
bricht der PP die Kommunikation ab, weil er davon ausgeht, dass es sich um einen gefilschten FP
handelt.

Verfahren zur

Gefahr: [auth-fp-jamming] T

Schutzmechanismus: Da auf die AUTHENTICATION-REQUEST-Nachricht in jedem Fall eine Antwort
erwartet wird, kann zumindest der PP erkennen, wenn die Nachricht verloren gegangen ist.

Auswirkungen: Das Szenario ist nicht erfolgreich und muss wiederholt werden.

2.7.5 Key Allocation

[EN 300 175-5, Abschnitt 13.6], [EN 300 175-7, Abschnitt 6.5.6]

Die Key Allocation ermoglicht die Etablierung eines neuen UAK auf Basis eines (schwicheren) AC. Dieser
AC sollte laut Spezifikation mindestens eine Linge von 32 bit haben. Zur Key Allocation wird eine Varia-
tion beider Authentifizierungsprozeduren definiert, in der sich beide Kommunikationspartner gegenseitig
authentifizieren.

Zu Beginn der Key Allocation wird der PP authentifiziert. Hierzu sendet der PP eine KEY-ALLOCATE-
Nachricht an den PP. In dieser Nachricht legt der FP — wie bei dem Szenario Authentifizierung eines PP —
den zu verwendenden A Algorithm fest und definiert die zu verwendenden Werte von RS und RAND_F.
Hier unterscheidet sich nur der Nachrichtentyp KEY-ALLOCATE von dem im Authentifizierung eines PP-
Protokollszenario verwendeten Nachrichtentyp AUTHENTICATION-REQUEST.

Wenn der PP diese Nachricht empféangt, priift er, ob er mit dem gewidhlten A Algorithm einverstanden
ist. Ist dies nicht der Fall, beendet er die Prozedur mit der Nachricht AUTHENTICATION-REJECT. Andernfalls
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16st er die vom FP gestellte Challenge analog zur Authentifizierung eines PP in Abschnitt 2.7.3 ,,Authen-
tifizierung eines PP*“. Er generiert einen zufélligen Wert fiir RAND_P und berechnet dann mit den emp-
fangenen Parametern RS, RAND_F und RAND_P die Prozesse Al1 und Al2. Die Response zur Challenge
RAND_F | RAND_P wird analog RES1 genannt.

An dieser Stelle beginnt der PP mit dem Teil des Szenarios, das zur Authentifizierung des FP dient.
Hierzu sendet er den von ihm generierten Teil der Challenge RAND_P in einer Nachricht vom Typ
AUTHENTICATION-REQUEST an den FP. Gleichzeitig beweist der PP in dieser Nachricht seine Authentizi-
tit, indem er seinerseits die Antwort RES/ auf die vom FP gestellte Challenge mit in dieser Nachricht
verschickt. Der erste Teil der Key Allocation ist hiermit abgeschlossen und der PP ist authentifiziert. Zu-
sdtzlich legt der PP in dieser AUTHENTICATION-REQUEST-Nachricht denselben A Algorithm, den der FP zuvor
definiert hat, fest.

Wenn der FP die AUTHENTICATION-REQUEST-Nachricht erhilt, priift er zunéchst die empfangene Response
RES 1. Zur eigenen Berechnung dieses Wertes sind ihm alle bendtigten Parameter bekannt: die zuvor von
ihm gewihlten Werte RS und RAND_F und der vom PP erzeugte Teil der Challenge RAND_P. Wenn
der berechnete Wert fiir RES/ nicht mit dem empfangenen Wert iibereinstimmt, bricht der FP die Key
Allocation ab. Andernfalls fiihrt er den zweiten Teil des Szenarios durch: die Authentifizierung eines
FP.

Um sich selbst gegeniiber dem PP zu authentifizieren, muss der FP die vom PP gestellte Challenge
RAND_P 16sen. Hierzu generiert er — analog zu Abschnitt 2.7.4 ,,Authentifizierung eines FP* — einen Wert
fiir RS und einen Wert fiir RAND_F und berechnet mit diesem die Response zur Challenge RAND_P. In
jedem Fall soll hier ein neuer Wert fiir RS generiert werden. Das Dokument Part 5: Network (NWK) layer
[EN 300 175-5, Abschnitt 13.6] legt fest, dass auch ein neuer Teil der Challenge des FP, der RAND_F,
erzeugt werden soll — das Dokument Part 7: Security features [EN 300 175-7, Abschnitt 6.5.6] macht
hierzu keine Angaben.

Um die Response RES2 zur Challenge RAND_P | RAND_F zu berechnen, muss der FP die Prozesse A21
und A22 ausfiihren:

KS' = AES-128 4¢(AES-128 4¢(RS)) (A21)
RES2 = AES-128x¢ (RAND_P | RAND_F) (A22)

Das Resultat KS’ der Berechnung von A1 speichert der FP nun als neuen UAK.

Zusammen mit der Response RES2 schickt der FP die generierten Parameter RS und RAND_F in der
AUTHENTICATION-REPLY-Nachricht an den PP, um seine Authentizitét zu beweisen.

Bei Empfang dieser Nachricht priift der PP die Response RES2 des FP. Hierzu berechnet er analog den
Wert fiir KS' und den Wert RES2. Wenn der vom PP berechnete Wert fiir RES2 mit dem empfangenen
Wert iibereinstimmt, legt auch der PP den Wert KS’ als neuen UAK fest.

In Abbildung 2.10 ist die Struktur dieses Szenarios mit den relevanten Berechnungen grafisch aufberei-
tet.
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PP

RAND_P generieren
KS < A11(AC, RS)

(RES1, DCK)
A12(KS, RAND_F | RAND_P)

KS' <— A21(AC, RS)

XRES2 <
A22(KS', RAND_P | )

XRES2 == RES2 ?

UAK < KS’

KEY-ALLOCATE

RS, RAND_F, A Algorithm ID

AUTHENTICATION-REQUEST

RES1, RAND_P

AUTHENTICATION-REPLY

RES2, RS,

FP

RS und RAND_F generieren

KS <+ Al11(AC, RS)

(XRES1, DCK) <
A12(KS, RAND_F | RAND_P)

XRES1 == RES1 ?

RS und generieren
KS' <— A21(AC, RS)

RES2 «+
A22(KS’, RAND_P | )

UAK < K8’

Abbildung 2.10: Nachrichtenfluss bei erfolgreicher Key Allocation
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Tabelle 2.13: Threat Model aus Sicht des PP fiir das Key Allocation-Szenario

Sichtweise:
Protokollszenario:

PP
Key Allocation

Spoofing:

Tampering:

Information Disclosure:

Denial of Service:

Ein Angreifer gibt sich als FP aus, sodass der PP die Key Allocation mit dem
Angreifer durchfiihrt, anstelle mit der validen Basisstation.
[key-allocation-spoofing-fp]

Ein Angreifer manipuliert den zu verwendenden A Algorithm.
[key-allocation-downgrading]

Ein Angreifer liest zwei valide Responses zu zwei Challenges mit.
[key-allocation-eavesdropping-challenge-response]

Ein Angreifer sendet eine AUTHENTICATION-REJECT-Nachricht, um das Sze-

nario abzubrechen.
[key-allocation-injecting-authentication-reject]
Ein Angreifer manipuliert einen Wert, um die Authentifizierung scheitern
zu lassen.
[key-allocation-value-manipulation-dos]

Ein Angreifer stort die Kommunikation durch Jamming.
[key-allocation-jamming]

Tabelle 2.14:

Threat Model aus Sicht des FP fiir das Key Allocation-Szenario

Sichtweise:
Protokollszenario:

FP
Key Allocation

Spoofing:

Tampering:

Information Disclosure:

Denial of Service:

Ein Angreifer gibt sich als PP aus, sodass der FP die Key Allocation mit dem
Angreifer durchfiihrt, anstelle mit dem PP.

[key-allocation-spoofing-pp]
Ein Angreifer fiigt eine AUTHENTICATION-REJECT-Nachricht ein, um die Ver-

wendung eines anderen A Algorithm zu erzwingen.
[key-allocation-injecting-authentication-reject-a-alg]

Ein Angreifer liest zwei valide Responses zu zwei Challenges mit.
[key-allocation-eavesdropping-challenge-response]

Ein Angreifer manipuliert einen Wert, um die Authentifizierung scheitern

zu lassen.
[key-allocation-value-manipulation-dos]

Ein Angreifer stort die Kommunikation durch Jamming.
[key-allocation-jamming]
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Schutzmechanismen

optionales Verfahren zur

Gefahr: [key-allocation-spoofing-fp] Abweh
wehr

Schutzmechanismus: Ein Angreifer kann sich wihrend der Key Allocation nicht als FP ausgeben,
da er hierzu den verwendeten AC bzw. Authentication Key kennen miisste.

Das Security-Dokument der DECT Spezifikation sieht vor, dass die Key Allocation mit einem AC
durchgefiihrt wird, der eine Mindestlinge von 32 bit hat (,,the AC from which the UAK is derived
should be at least 32 bits long*, siche [EN 300 175-7, Abschnitt 6.5.6.1]). Der AC ist allerdings als
,,short value* designed, sodass kurze Werte iiblich sind. So gibt dasselbe Dokument an einer anderen
Stelle an, dass der AC {iblicherweise aus 16 bis 32 bit besteht (,,This is usually a short value (for
example 16 bits to 32 bits)*, siche [EN 300 175-7, Abschnitt 4.4.3.1]).

Dadurch, dass ein Angreifer diesen Wert allerdings nicht kennt, ist er nicht in der Lage, die Key
Allocation stellvertretend fiir den FP durchzufiihren, da sie aller Wahrscheinlichkeit nach scheitern
wiirde. Die Wahrscheinlichkeit, dass ein Angreifer den korrekten Wert fiir den AC errit, ist extrem
gering und liegt bei 2% Im Mittel miisste die Key Allocation also 23! mal durchgefiihrt werden,
damit ein Angreifer den FP erfolgreich filschen kann. Da ein Angreifer in der Position des FP diese
Prozedur jedoch initiieren kann, ist die Gefahr eines Brute-Force Angriffs hier nicht gebannt.

Wenn der PP die Key Allocation jedoch nur als Nested Procedure wihrend des Obtain Access Rights-
Szenarios zuldsst, kann ein Angreifer das Szenario nicht beliebig hiufig starten, um beliebig viele
Versuche zum Raten des AC zu erhalten. Wenn die Key Allocation als Nested Procedure fehlschlagt,
schlagt auch das Obtain Access Rights-Szenario fehl.

Auswirkungen: Die Key Allocation scheitert und muss neu gestartet werden.

verpflichtendes Verfahren zur

Gefahr: [key-allocation-spoofing-pp] Abwehr

Schutzmechanismus: Diese Gefahr ist sehr dhnlich zu der Gefahr [key-allocation-spoofing-fp]. Aus
Sicht des FP ist ein Angreifer hier allerdings nicht in der Lage, die Key Allocation zu initiieren. Auf
diese Weise kann er bei Scheitern des Szenarios das Szenario nicht einfach erneut starten, um einen
neuen Versuch beim Erraten des AC zu erhalten.

Auswirkungen: Die Key Allocation scheitert und muss neu gestartet werden.

Gefahr: [key-allocation-injecting-authentication-reject-a-alg] vorgeschlagene MafBnahme

Schutzmechanismus: Ein FP kann die Key Allocation erneut initiieren und dabei den in der
AUTHENTICATION-REJECT-Nachricht empfangenen A Algorithm ignorieren. Im Zweifel verhindert die-
ses Verhalten allerdings die Kompatibilitit des FP zu PPs die ausschlielich den anderen A Algorithm
verwenden.

Auswirkungen: Die Key Allocation scheitert und muss neu gestartet werden.
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Verfahren zur

Gefahr: [key-allocation-downgrading] e

Schutzmechanismus: Wenn ein Angreifer den zu verwendenden A Algorithm #ndert, kann
dieser vom Kommunikationspartner abgelehnt werden. Dies tut er, indem er mit einer
AUTHENTICATION-REJECT-Nachricht antwortet.

Wenn der vom Angreifer eingeschleuste A Algorithm verwendet wird, wird die Authentifizierung
spitestens bei der Uberpriifung der Response scheitern, da sie mit einem anderen A Algorithm iiber-
priift werden wiirde, als sie berechnet wurde.

Ein schwacher A Algorithm (DSAA) sollte allerdings trotzdem zunichst abgewiesen werden. Ge-
gebenenfalls kann ein Angreifer ndmlich aus einer mit einem schwachen Algorithmus berechneten
Response Riickschliisse auf den verwendeten Authentication Key oder KS’ ziehen.

Auswirkungen: Wenn der Angreifer den A Algorithm manipuliert, scheitert die Authentifizierung.
Sie muss neu initiiert werden.

Gefahr: [key-allocation-eavesdropping-challenge-response] vorgeschlagene MaBBnahme

Schutzmechanismus: Aus zwei validen Responses und zwei Challenges lésst sich der Authentication
Key mithilfe von Brute-Force erraten. Da der in diesem Szenario verwendete Authentication Key in
der Regel eine Linge von 32 bit hat, ist es fiir einen Angreifer moglich, auf Basis der Challenge
(RAND_P, RAND_F und RS) und der dazugehorigen Response (RES! bzw. RES2) nachtriglich den
verwendeten AC zu bestimmen. Hierzu sind im Mittel lediglich 23! Versuche notwendig, was die
Durchfiihrung eines solchen Angriffs praktikabel macht.

Wenn die Key Allocation jedoch mit einem stirkeren Schliissel durchgefiihrt werden wiirde, wiirde
ein Brute-Force Angriff zur Berechnung des Schliissels nicht in vertretbarer Zeit gelingen. Grund-
sdtzlich ldsst die Spezifikation den Austausch des AC auf einem beliebigen Weg zu, weshalb bei-
spielsweise ein Out-of-Band Schliisselaustausch, bspw. auf Basis von NFC oder QR-Codes vor der
Key Allocation diirchgefiihrt werden konnte. Wenn dieser AC eine Linge von bspw. 128 bit hitte,
wire davon auszugehen, dass ein Angreifer diesen Wert nicht in vertretbarer Zeit mit Brute-Force
Methoden erraten kann.

Auswirkungen: Ein Angreifer kann sich sowohl dem PP gegeniiber als FP ausgeben, als auch dem FP
gegeniiber als PP, wenn es ihm gelingt, den korrekten Authentication Key zu erraten. Des Weiteren
ist er in der Lage, jede Kommunikation zwischen dem FP und dem PP zu entschliisseln.

Verfahren zur

Gefahr: [key-allocation-injecting-authentication-reject] ShnilsmlbeaEane

Schutzmechanismus: Die Key Allocation scheitert, wenn einer der Partner eine
AUTHENTICATION-REJECT-Nachricht im Namen der Gegenseite empfingt. Da in diesem Fall al-
lerdings auch der UAK nicht auf einen falschen Wert aktualisiert wird, ist die Authentifizierung
der Kommunikationsteilnehmer nicht nachhaltig beeintrichtigt, da die Kommunikationspartner den
alten (ggf. allerdings schwécheren) Authentication Key weiter verwenden konnen.
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Auswirkungen: Die Key Allocation scheitert und muss neu gestartet werden.

Verfahren zur

Gefahr: [key-allocation-value-manipulation-dos] T —

Schutzmechanismus: Wenn Werte wihrend der Ubertragung manipuliert werden, wird die Prii-
fung einer Response fehlschlagen. An diesem Punkt scheitert die Key Allocation. Wenn die
Priifung von RESI fehlschldgt, bemerkt der FP das Scheitern des Szenarios und versendet die
AUTHENTICATION-REJECT-Nachricht, um den PP iiber das Scheitern zu informieren.

Wenn die Priifung von RES?2 fehlschligt, bemerkt der PP das Scheitern und aktualisiert den Wert
fiir den UAK nicht. Im Nachhinein wird dann keine Authentifizierung mit dem neuen UAK zustande
kommen. Beide Kommunikationspartner wiirden in diesem Fall den alten (ggf. allerdings schwiche-
ren) Authentication Key weiter verwenden und ggf. eine neue Key Allocation einleiten.

Auswirkungen: Die Key Allocation scheitert und muss neu gestartet werden.

Verfahren zur

Gefahr: [key-allocation-jamming] e

Schutzmechanismus: Jamming kann durch beide Kommunikationspartner erkannt werden.

a) Wenn die KEY-ALLOCATE-Nachricht gestort wird, kann der FP dies erkennen, da der PP nicht mit
einer AUTHENTICATION-REQUEST-Nachricht antwortet.

b) Wenn die AUTHENTICATION-REQUEST-Nachricht gestort wird, kann der PP dies erkennen, da
der FP nicht mit einer AUTHENTICATION-REPLY-Nachricht oder einer AUTHENTICATION-REJECT-
Nachricht antwortet.

¢) Wenn die AUTHENTICATION-REPLY-Nachricht gestort wird, kann dies zunéchst nicht erkannt wer-
den. Der PP wird in diesem Fall allerdings den UAK nicht berechnen, sodass die Key Allocation
auf Seiten des PP nie abgeschlossen wird.

Die Key Allocation wird allerdings in letzter Konsequenz nur als erfolgreich abgeschlossen ge-
wertet, wenn die ndchste Authentifizierung eines Partners mithilfe des neuen UAK problemlos
verlduft. Wenn diese néchste Authentifizierung fehlschligt, gehen die Kommunikationspart-
ner davon aus, dass die Key Allocation nicht erfolgreich war und fallen fiir die nachfolgende
Kommunikation auf die Nutzung des alten Authentication Key zuriick.

Aus diesem Grund ist nicht die gesamte nachfoglende Authentifizierung unméglich, da in jedem Fall
beide Kommunikationspartner den alten (ggf. allerdings schwécheren) Authentication Key weiter
verwenden und ggf. eine neue Key Allocation einleiten.

Auswirkungen: Die Key Allocation scheitert und muss neu gestartet werden.
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2.7.6 Easy Pairing

[TS 102 939-1, Abschnitt 14.1]

Fiir ULE ist ein besonderes Szenario, in dem die Obtain Access Rights Procedure mit der Key Allocation
verzahnt ist, definiert. Easy Pairing ermoglicht es, das Pairing eines PP mit einem FP durchzufiihren, ohne
vorher manuell einen AC auszutauschen, indem es als AC den festen Wert 0000 nutzt. Wie beim Obtain
Access Rights-Szenario muss der FP zunéchst den Beitritt von neuen Netzwerkteilnehmern erlauben und
das Access Rights Supported-Bit in dem System Information Broadcast setzen.

Wenn ein PP nun dem Netz beitreten mochte, startet — sofern vom FP unterstiitzt — es das Obtain Access
Rights-Szenario, wie in Abschnitt 2.7.1 ,,Obtaining Access Rights* definiert. Beim Easy Pairing wird
hier die Ausfithrung der Key Allocation als Nested Procedure allerdings nicht optional definiert, sondern
verpflichtend. Zudem wird, abweichend zu Abschnitt 2.7.5 ,,Key Allocation®, nicht gefordert, dass der AC
mindestens 32 bit lang ist. Dem AC wird der feste Wert 0000 zugewiesen. Mit diesem Szenario soll es
fiir jeden PP moglich sein, einen starken UAK zu etablieren, auch wenn einfache PPs, wie beispielsweise
Fenstersensoren, keine Eingabemdoglichkeit fiir Out-of-Band ACs besitzen.

Der Nachrichtenfluss einer erfolgreichen Durchfiihrung des Easy Parirings dieses Szenarios ist in Abbil-
dung 2.11 zu finden; Teile in kursiv sind optional.
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PP

RAND_P generieren
KS <— A11(0000, RS)

(RES1, DCK)
A12(KS, RAND_F | RAND_P)

KS' <— A21(0000, RS)

XRES2 <
A22(KS', RAND_P | )

XRES2 == RES2 ?

UAK < KS’

ACCESS-RIGHTS-REQUEST

FP

Access Rights Supported-Bit setzen

IPUI, praferierte Algorithmen, ...

KEY-ALLOCATE

RS und RAND_F generieren

RS, RAND_F, A Algorithm ID

AUTHENTICATION-REQUEST

RES1, RAND_P

AUTHENTICATION-REPLY

KS < A11(0000, RS)

(XRES1, DCK) <
A12(KS, RAND_F | RAND_P)

XRES1 == RES1 ?

RS und generieren
KS' <~ A21(0000, RS)

RES2 «+
A22(KS’, RAND_P | )

UAK < K8’

RES2, RS,

ACCESS-RIGHTS-ACCEPT

IPUI, PARK, prdferierte Algorithmen ...

Abbildung 2.11: Nachrichtenfluss bei erfolgreichem Easy Pairing
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Tabelle 2.15: Threat Model aus Sicht des PP fiir das Easy Pairing-Szenario

Sichtweise:
Protokollszenario:

PP
Easy Pairing

Spoofing:

Tampering:

Information Disclosure:

Denial of Service:

Ein Angreifer gibt sich als FP aus. Der PP verbindet sich darauthin mit einem

von einem Angreifer aufgespannten Netzwerk.
[easy-pairing-spoofing-fp]

Ein Angreifer fiithrt einen Man-in-the-Middle Angriff durch. Er gibt sich
gleichzeitig dem PP gegeniiber als FP aus und dem FP gegeniiber als PP.
Daraufhin verbindet sich der legitime PP nicht mit dem FP, sondern mit
dem Angreifer.

[easy-pairing-mitm]

Ein Angreifer manipuliert den zu verwendenden A Algorithm.
[easy-pairing-downgrading]

Ein Angreifer berechnet dieselben Algorithmen, die auch der PP und FP

nutzen und berechnet so den geheimen abgeleiteten UAK.
[easy-pairing-eavesdropping-keys]

Ein Angreifer sendet eine AUTHENTICATION-REJECT-Nachricht an einen Kom-

munikationsteilnehmer.
[easy-pairing-injecting-authentication-reject]

Ein Angreifer sendet eine ACCESS-RIGHTS-REJECT-Nachricht an einen Kom-

munikationsteilnehmer.
[easy-pairing-injecting-access-rights-reject]

Ein Angreifer manipuliert einen Wert (RAND_F, RAND_P, RS, RES1, RES?2

oder den zu verwendenden A Algorithm).
[easy-pairing-manipulating-value-dos]

Ein Angreifer stort die Kommunikation durch Jamming.
[easy-pairing-jamming]
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Tabelle 2.16: Threat Model aus Sicht des FP fiir das Easy Pairing-Szenario

Sichtweise: FP
Protokollszenario: Easy Pairing
Spoofing: * Ein Angreifer gibt sich als PP aus und tritt dem Netzwerk bei.

[easy-pairing-spoofing-pp]

* Ein Angreifer fiihrt einen Man-in-the-Middle Angriff durch. Er gibt sich

gleichzeitig dem PP gegeniiber als FP aus und dem FP gegeniiber als PP.

Daraufhin verbindet sich der legitime PP nicht mit dem FP, sondern mit
dem Angreifer.

[easy-pairing-mitm]

Tampering: —

Information Disclosure:  * Ein Angreifer berechnet dieselben Algorithmen, die auch der PP und FP

nutzen und berechnet so den geheimen abgeleiteten UAK.
[easy-pairing-eavesdropping-keys]

Denial of Service: * Ein Angreifer sendet eine AUTHENTICATION-REJECT-Nachricht an einen Kom-

munikationsteilnehmer.
[easy-pairing-injecting-authentication-reject]

* Ein Angreifer manipuliert einen Wert (RAND_F, RAND_P, RS, RES1, RES2

oder den zu verwendenden A Algorithm).
[easy-pairing-manipulating-value-dos]
* Ein Angreifer manipuliert die IPUI des PP.
[easy-pairing-manipulating-ipui]
* Ein Angreifer stort die Kommunikation durch Jamming.
[easy-pairing-jamming]

Schutzmechanismen

Bemerkung: Ein ULE Gerit ist wihrend des Easy Pairing nicht vor gefdlschten FPs sicher.

Auswirkungen: Wenn ein Angreifer sich wihrend des Easy Pairing als FP ausgibt, tritt der PP einem
von einem Angreifer betriebenen Netzwerk bei. Der Schliisselaustausch verlduft fehlerfrei und der
PP ist nicht in der Lage zu erkennen, dass es sich bei dem Angreifer nicht um den korrekten FP
handelt. Der User ist als einziger in der Lage eine Fehlfunktion des Gerites festzustellen, da keine
Kommunikation mit dem ordnungsgemif3en FP stattfindet.

Bemerkung: Bei einem Man-in-the-Middle-Angriff ist ein Opfer (PP bzw. FP) nicht in der Lage zu
bemerken, dass die Verbindung unsicher ist, da — sofern der Angreifer seinen Angriff fortsetzt — die
nachfolgenden Authentifizierungsverfahren korrekt ablaufen und auch die Befehle korrekt weiterge-
leitet und durchgefiihrt werden.
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Auswirkungen: Ein Angreifer hat nach dem in Abschnitt 2.3 ,,Bedrohungsmodell* definierten Mo-
dell die volle Kontrolle iiber die Kommunikation des PP/FP-Paars. Wenn er die Nachrichten nicht
weiterleitet, sind PP und FP nicht in der Lage sich gegenseitig zu authentifizieren, sodass keine di-
rekte Kommunikation zwischen den legitimen Partnern stattfinden kann.

Bemerkung: Da keine weitere Authentifizierung stattfindet, wenn der FP das Easy Pairing anbietet,
kann jedes Gerit ohne Priifung dem Netz beitreten.

Auswirkungen: Ein Angreifer hat nach dem im Abschnitt 2.3 ,,Bedrohungsmodell* definierten Mo-
dell volle Kontrolle iiber das gesamte Netz. Er hat jedoch keine Kenntnis tiber die Werte der Authen-
tication Keys der anderen PPs und kann somit keine Kommunikation manipulieren.

Verfahren zur

Gefahr: [easy-pairing-downgrading] T —

Schutzmechanismus: Wenn ein Angreifer den A Algorithm in der AUTHENTICATION-REQUEST-
Nachricht édndert, kann der PP diesen ablehnen. Dies tut er, indem er mit einer
AUTHENTICATION-REJECT-Nachricht antwortet.

Wenn der FP den manipulierten A Algorithm verwendet, wird die Authentifizierung spitestens auf
Seiten des PP scheitern, da er mit dem urspriinglich in der Nachricht kodierten A Algorithm einen
anderen Wert fiir RES2 berechnet, als der FP.

Auswirkungen: Wenn der Angreifer den A Algorithm manipuliert, scheitert die Authentifizierung.
Sie muss neu initiiert werden.

Bemerkung: Beim Easy Pairing wird explizit kein Out-of-Band ausgetauschter AC verwendet, um
den Schliisselaustausch abzusichern, sondern stattdessen der statische Wert 0000. Auf diese Weise
kann ein Angreifer problemlos dasselbe Schliisselmaterial ableiten, das die beiden Kommunikati-
onspartner berechnen.

Auswirkungen: Der Angreifer ist in der Lage, in der nachfolgenden Kommunikation sowohl den PP
als auch den FP zu spoofen. Wenn der Angreifer das Authentifizierung eines PP-Szenario einer Kom-
munikation abhort, ist er auch in der Lage die Kommunikation der nachfolgenden Kommunikation
mitzulesen, zu entschliisseln und zu manipulieren, da er aus den dort mitgelesenen Werten auch den
DCK einer Verbindung berechnen kann.
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Verfahren zur

Gefahr: [easy-pairing-injecting-authentication-reject] Sl e

Schutzmechanismus: Wihrend des Easy Pairing Szenario kann ein Angreifer Nachrichten in die
Kommunikation injizieren, da diese weder integritétsgesichert noch verschliisselt sind.

Wenn ein Kommunikationsteilnehmer eine AUTHENTICATION-REJECT-Nachricht empfingt, scheitert
das Easy Pairing. Danach kann das Easy Pairing-Szenario wieder gestartet werden. Der Empfén-
ger der AUTHENTICATION-REJECT registriert das Scheitern des Szenarios.

Auswirkungen: Das Easy Pairing scheitert und muss neu gestartet werden.

Verfahren zur

Gefahr: [easy-pairing-injecting-access-rights-reject] T

Schutzmechanismus: Wihrend des Easy Pairing Szenario kann ein Angreifer Nachrichten in die
Kommunikation injizieren, da diese weder integritétsgesichert noch verschliisselt sind.

Wenn ein Kommunikationsteilnehmer eine ACCESS-RIGHTS-REJECT-Nachricht empfingt, scheitert das
Easy Pairing. Danach kann das Easy Pairing-Szenario wieder gestartet werden. Der Empfinger der
ACCESS-RIGHTS-REJECT registriert das Scheitern des Szenarios.

Auswirkungen: Das Easy Pairing scheitert und muss neu gestartet werden.

Verfahren zur

Gefahr: [easy-pairing-manipulating-value-dos] T

Schutzmechanismus: Wenn Werte wie die Challenge veridndert werden, berechnen beide Kommu-
nikationspartner verschiedene Werte fiir die Response zur Challenge. Der Sender berechnet die Re-
sponse mit dem nicht-manipulierten Wert und der Empféanger nutzt den manipulierten Wert dazu. Da
die Responses dann nicht identisch sind, scheitert das Easy Pairing.

Auswirkungen: Wenn das tibertragene Schliisselmaterial manipuliert wird, scheitert das Easy Pai-
ring, weil beide Partner unterschiedliche Werte von RESI bzw. RES2 berechnen.

Verfahren zur

Gefahr: [easy-pairing-jamming] T

Schutzmechanismus: Auf alle Nachrichten, bis auf die Nachrichten AUTHENTICATION-REPLY UND
ACCESS-RIGHTS-ACCEPT vom FP werden Antworten erwartet. Damit ist es den Kommunikationsteil-
nehmern zumindest méglich, herauszufinden, dass Nachrichten verloren gegangen sind, wenn keine
Antwort ankommt.

Auswirkungen: Das Easy Pairing muss neu gestartet werden.
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Bemerkung: Wihrend des Easy Pairing Szenario kann ein Angreifer Nachrichten gezielt manipu-
lieren, da diese weder integritdtsgesichert noch verschliisselt sind.

Auswirkungen: Der PP kann sich nach dem Easy Pairing nicht mit dem FP verbinden, da dieser
keine Senderechte fiir die angegebene IPUI gespeichert hat.

2.7.7 Starten der MAC Encryption

[EN 300 175-7, Abschnitt 6.4.6.3]

DECT unterstiitzt die Verschliisselung aller Nutzdaten auf dem MAC-Layer. Um mit dieser Verschliisse-
lung zu beginnen, muss zunéchst ein Schliissel ausgetauscht werden. DECT definiert hier zwei verschie-
dene Vorgehensweisen: den Aufbau einer Verbindung mit der sogenannten Early Encryption oder den
Verbindungsaufbau im Klartext, die nachtréglich verschliisselt werden kann.

1. Wenn bereits bei einer vorherigen Verbindung ein Schliissel ausgetauscht worden ist, der expli-
zit als DefCK (Default Cipher Key) markiert wurde, kann der MAC-Layer diesen Schliissel direkt
nachdem die MAC-Verbindung aufgebaut wurde dazu nutzen, um das Starten der MAC Encryp-
tion-Szenario zu starten und damit die Verbindung zu verschliisseln. Sobald die Verschliisselung
aktiv ist, sollte jedoch das Szenario Authentifizierung eines PP ausgefiihrt werden, um einen neuen
kurzlebigen Session-Schliissel (DCK) zu erzeugen.

2. Wenn die Early Encryption nicht vorbereitet wurde, muss die Verbindung im Klartext aufgebaut
werden. In diesem Fall ist entweder der erste Payload einer MAC-Connection so lange unverschliis-
selt, bis das Authentifizierung eines PP-Szneario durchgefiihrt wurde, um einen DCK abzuleiten
und danach das Starten der MAC Encryption-Szenario durchgefiihrt wurde.

Um die Verschliisselung einer MAC-Verbindung zu aktivieren, sendet der PP die MAC-Layer Nach-
richt START.REQ? im A-Field eines reguliren Pakets innerhalb eines Frames mit gerader Framenummer
an den FP. Das B-Field dieser Nachricht triagt dabei weiterhin reguldren Payload. Der FP antwortet darauf
mit der START.CONF3-Nachricht, die ebenso nur im A-Field eines Pakets iibertragen wird. Diese Antwort
muss in einem Frame mit ungerader Framenummer stattfinden. Alle Nutzdaten, die nach dieser Nachricht
vom FP versendet werden, werden verschliisselt — auch der Payload des B-Fields der Nachricht, die die
START.CONF-Nachricht im A-Field triagt. Wenn der PP diese Nachricht empfingt, antwortet er im darauf-
folgenden Frame (bzw. nichsten Frame mit gerader Framenummer) mit der START.GRANT*-Nachricht. Ab
dieser Nachricht verschliisselt der PP auch seinen Payload und die Verschliisselung der MAC-Verbindung
ist aufgebaut.

Wenn dieses Verfahren zur Initiierung der Early Encryption genutzt wird, kann der FP die Verschliisselung
ablehnen, indem er die Nachricht START.REJECT? sendet.

%In [EN 300 175-3] wird die Nachricht start encryption with cipher key—index : request genannt
3In [EN 300 175-3] wird die Nachricht start encryption with cipher key-index : confirm genannt
“In [EN 300 175-3] wird die Nachricht start encryption with cipher key-index : grant genannt
In [EN 300 175-3] wird die Nachricht start encryption with cipher key—index : reject genannt
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unverschlisselte Daten

Frame ¢ START. REQ
unverschlisselte Daten
START. CONF
. verschlusselte Daten
Frame i+1
unverschlisselte Daten
. verschlisselte Daten
Frame i+2

START. GRANT
verschlisselte Daten

Abbildung 2.12: Idealer Nachrichtenfluss bei erfolgreichem Start der MAC-Verschliisselung

Der vollstindige Nachrichtenfluss bei fehlerfreier Ubertragung ist in Abbildung 2.12 darge-
stellt.

Threat Model

Tabelle 2.17: Threat Model aus Sicht des PP fiir das Start MAC Encryption-Szenario
Sichtweise: PP

Protokollszenario: Start MAC Encryption
Spoofing: —
Tampering: * Ein Angreifer manipuliert die ibertragenen Daten.
[start-mac-encryption-manipulating-data]
Information Disclosure: * Ein Angreifer liest unverschliisselte Daten mit.
[start-mac-encryption-eavesdropping-data]
Denial of Service: * Ein Angreifer stort die Kommunikation durch Jamming.

[start-mac-encryption-jamming]
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Tabelle 2.18: Threat Model aus Sicht des FP fiir das Start MAC Encryption-Szenario

Sichtweise: FP

Protokollszenario: Start MAC Encryption

Spoofing: —

Tampering: * FEin Angreifer manipuliert die ibertragenen Daten.

Information Disclosure:

Denial of Service:

[start-mac-encryption-manipulating-data]

Ein Angreifer liest unverschliisselte Daten mit.
[start-mac-encryption-eavesdropping-data]

Ein Angreifer stort die Kommunikation durch Jamming.
[start-mac-encryption-jamming]

Ein Angreifer injiziert eine START.REJECT Nachricht.

[start-mac-encryption-injecting-start-reject]
Ein Angreifer kann die START. REQ-Nachricht so manipulieren, dass sie beim
FP nicht als START. REQ-Nachricht ankommt. In diesem Fall kommt die Ver-

schliisselung nicht zustande.
[start-mac-encryption-jamming-start-req]

Schutzmechanismen

Schutzmechanismus: Die MAC Encryption schiitzt grundsétzlich nicht vor Datenmanipulation. Die
Daten werden nicht signiert und konnten unbemerkt manipuliert werden.

Bei ULE werden Applikationsdaten jedoch zunichst mit AES-CCM verschliisselt. Das ermdglicht
die Erkennung von Datenmanipulationen im DLC Layer. Manipulierte Daten werden nicht weiter
verarbeitet.

Auswirkungen: Der Empfinger der Daten erkennt die Manipulation und verwirft die Daten, ohne
deren Empfang zu bestétigen.

Schutzmechanismus: Die Spezifikation sieht vor, dass, wihrend die Verschliisselung ausgehandelt
wird, weiterhin Nachrichten versendet werden konnen. Die Anfragen zum Verschliisselungsstart wer-
den vollstindig im A-Field iibermittelt, sodass im B-Field zu diesem Zeitpunkt weiterhin unverschliis-
selt Nutzdaten iibertragen werden konnen.

Bei ULE werden Applikationsdaten jedoch unabhingig von der MAC-Encryption bereits auf dem
DLC-Layer mit AES-CCM verschliisselt. Die hier iibertragenen Daten sind also bereits verschliisselt
und konnen von einem Angreifer nicht mitgelesen werden, ohne dass dieser den genutzten Schliissel
kennt.

Dariiber hinaus bestiinde fiir DECT-Gerite, die keine AES-CCM Verschliisselung nutzen, die Mog-
lichkeit, die B-Fields der Kommunikation mit Null-Messages zu fiillen, so lange die Verschliisselung
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noch nicht vollstdndig aufgebaut ist. Aus diesen Nachrichten konnte ein Angreifer keine Informatio-
nen gewinnen.

Verfahren zur

Gefahr: [start-mac-encryption-jamming] T —

Schutzmechanismus: Die MAC-Verschliisselung kommt nicht zustande. Dies ist mindestens fiir die
initiierende Partei (den PP) zu erkennen, da die START.CONF-Nachricht nicht empfangen wird. Der PP
kann die Prozedur erneut initiieren.

Wenn DECT Kommunikation nur auf MAC-Verschliisselung setzt, kann die Dateniibertragung so
lange pausiert werden, bis die Verschliisselung aktiv ist, um keine Informationen preiszugeben. Hier-
zu konnen Applikationen beispielsweise die B-Fields der Nachrichten mit Null-Messages fiillen.

Auswirkungen: Die MAC-Verschliisselung wird nicht gestartet. Die AES-CCM Verschliisselung der
Applikationsdaten auf dem DLC-Layer ist davon unabhéngig.

Verfahren zur

Gefahr: [start-mac-encryption-injecting-start-reject] I

Schutzmechanismus: Bei ULE werden Applikationsdaten unabhingig von der MAC-Encryption mit
AES-CCM verschliisselt. Diese Verschliisselung kommt unabhéngig von diesem Szenario zustande.

Auswirkungen: Die MAC-Verschliisselung wird nicht gestartet. Die AES-CCM Verschliisselung der
Applikationsdaten auf dem DLC-Layer ist davon unabhéngig.

Verfahren zur

Gefahr: [start-mac-encryption-jamming-start-req] Selhrain rEmmn

Schutzmechanismus: Bei ULE werden Applikationsdaten unabhingig von der MAC-Encryption mit
AES-CCM verschliisselt. Diese Verschliisselung kommt unabhéngig von diesem Szenario zustande.

Auswirkungen: Die MAC-Verschliisselung wird nicht gestartet. Die AES-CCM Verschliisselung der
Applikationsdaten auf dem DLC-Layer ist davon unabhingig.

2.7.8 Terminieren der MAC Encryption

[EN 300 175-7, Abschnitt 6.4.6.4]

Die MAC-Verschliisselung einer Verbindung kann mithilfe des Terminieren der MAC Encryption-
Szenarios beendet werden. Nach erfolgreicher Durchfithrung dieser Prozedur versenden beide Kommu-
nikationsteilnehmer ihre Nachrichten im Klartext.

Das Terminieren einer MAC-Encryption ist dhnlich zu der Initiierung der Verschliisselung. Zunichst sen-
det der PP eine STOP. REQ-Nachricht in einem Frame mit gerader Framenummer an den FP. Wenn dieser die
Nachricht empfingt, antwortet der FP in einem Frame mit ungerader Framenummer mit der STOP. CONF-
Nachricht. Mit dem Versand der STOP.CONF-Nachricht beginnt der FP damit den folgenden Payload im
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verschlisselte Daten
STOP. REQ

verschlisselte Daten

Frame i

STOP. CONF
. unverschlusselte Daten
Frame i+1
verschlisselte Daten
. unverschlisselte Daten
Frame i+2

STOP. GRANT
unverschlisselte Daten

Abbildung 2.13: Idealer Nachrichtenfluss bei erfolgreicher Terminierung der MAC-Verschliisselung

Klartext zu versenden. Hierzu zihlt auch das B-Field der Nachricht, in der die STOP. CONF-Nachricht ver-
sendet wird.

Im néchsten Frame nach dem Erhalt der STOP.CONF-Nachricht, das eine gerade Framenummer hat, ant-
wortet der PP mit der STOP.GRANT-Nachricht. Alle B-Fields, die der STOP.CONF-Nachricht folgen, werden
vom PP im Klartext {ibertragen.

Der vollstindige Nachrichtenfluss bei fehlerfreier Ubertragung ist in Abbildung 2.13 darge-
stellt.

Threat Model

Tabelle 2.19: Threat Model aus Sicht des PP fiir das Terminieren der MAC Encryption-Szenario

Sichtweise: PP

Protokollszenario: Terminieren der MAC Encryption

Spoofing: —

Tampering: ¢ Ein Angreifer kann die iibertragenen Daten manipulieren.

[term-mac-encryption-manipulating-data]

Information Disclosure: * Fin Angreifer kann unverschliisselte Daten mitlesen.
[term-mac-encryption-eavesdropping-data]

Denial of Service: * FEin Angreifer stort die Kommunikation durch Jamming.

[term-mac-encryption-jamming]
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Tabelle 2.20: Threat Model aus Sicht des FP fiir das Terminieren der MAC Encryption-Szenario

Sichtweise:
Protokollszenario:

FP
Terminieren der MAC Encryption

Spoofing:

Tampering:

Information Disclosure:

Denial of Service:

Ein Angreifer kann eine STOP.REQ-Nachricht injizieren, sodass der MAC-
Layer des FP aufhort, die Nachrichten zu verschliisseln.
[term-mac-encryption-injecting-stop-req]
Ein Angreifer kann die iibertragenen Daten manipulieren.
[term-mac-encryption-manipulating-data]
Ein Angreifer kann ein A-Field einer PP-Nachricht so manipulieren, dass es
die STOP. REQ-Nachricht beinhaltet.

[term-mac-encryption-changing-to-stop-req]

Ein Angreifer kann unverschliisselte Daten mitlesen.
[term-mac-encryption-eavesdropping-data]

Ein Angreifer stort die Kommunikation durch Jamming.
[term-mac-encryption-jamming]

Schutzmechanismen

Schutzmechanismus: Die MAC-Encryption schiitzt grundsétzlich nicht ausreichend vor der Injek-
tion oder Manipulation von Nachrichten, da die iibertragenen Nachrichten nicht integritidtsgesichert

sind.

Da bei ULE zusitzlich zur MAC Encryption immer eine authentifizierte Verschliisselung mit AES-
CCM durchgefiihrt wird, sind auch nach einem von einem Angreifer ausgelosten Ende der MAC-
Verschliisselung keine Applikationsdaten lesbar.

Auswirkungen: Die MAC-Verschliisselung wird beendet.

Schutzmechanismus: Die ULE Spezifikation sieht vor, dass alle Applikationsdaten zusétzlich auf
dem DLC-Layer mithilfe von AES-CCM verschliisselt werden. Es ist nicht vorgesehen, diese Ver-
schliisselung zu beenden. Ein Angreifer kann den von AES-CCM generierten Message Integrity Code
nicht filschen, ohne Kenntnis iiber den Authentication Key zu besitzen. Deshalb kann ein Angreifer
auch nach Beendigung der MAC-Encryption keine Applikationsdaten manipulieren.

Schutzmechanismus: Diese Gefahr ist sehr dhnlich zu der Gefahr [term-mac-encryption-injecting-stop-
req].

Da bei ULE zusitzlich zur MAC Encryption immer eine authentifizierte Verschliisselung mit AES-

Paul Philip Schaefer



2 Theoretische Analyse der Spezifikation

CCM durchgefiihrt wird, sind auch nach einem von einem Angreiferausgelosten Ende der MAC-
Verschliisselung keine Applikationsdaten lesbar.

Auswirkungen: Die manipulierten Daten werden verworfen und vom Empfénger nicht bestitigt.
Dies provoziert eine Retransmission der Daten.

verpflichtendes Verfahren zur

Gefahr: [term-mac-encryption-eavesdropping-data]
Abwehr

Schutzmechanismus: Nachdem die Verschliisselung beendet wird, werden vom MAC-Layer keine
weiteren Daten verschliisselt.

Die ULE Spezifikation sieht vor, dass alle Applikationsdaten zusétzlich auf dem DLC-Layer mithilfe
von AES-CCM verschliisselt werden. Es ist nicht vorgesehen, diese Verschliisselung zu beenden.
Deshalb konnen auch nach Beendigung der MAC-Encryption keine Applikationsdaten mitgelesen
werden.

Vertahren zur

Gefahr: [term-mac-encryption-jamming] T

Schutzmechanismus: Die MAC-Verschliisselung wird nicht beendet. Dies ist mindestens fiir die
initiierende Partei (den PP) zu erkennen, da die STOP.CONF-Nachricht nicht empfangen wird. Der PP
kann die Prozedur erneut initiieren. Neben den Kontrollnachrichten der Terminierung der MAC-
Encryption wird ggf. auch die Ubertragung von Applikationsdaten gestort.

Auswirkungen: Der Empfang der Daten, die im B-Field iibertragen werden sollten, wird vom Emp-
fanger nicht bestitigt. Dies provoziert eine Retransmission der Daten.

2.7.9 Schlusselwechsel der MAC Encryption

[EN 300 175-7, Abschnitt 6.4.6.5]

Der Schliissel, der zur Verschliisselung einer MAC Connection verwendet wird, kann ausgetauscht wer-
den. Dies ist zum Beispiel beim Wechsel der Early Encryption zu einer Verschliisselung mit einem DCK
notwendig.

Zum Schliisselwechsel wird zunichst die Verschliisselung mit dem aktuellen Schliissel beendet (siehe
Abschnitt 2.7.8 ,, Terminieren der MAC Encryption). Anstelle der Bestitigung der Terminierung der
Verschliisselung durch die Nachricht STOP.GRANT vom PP sendet dieser in diesem Szenario abweichend
eine neue Aufforderung zur Verschliisselung analog zum Szenario in Abschnitt 2.7.7 ,,Starten der MAC
Encryption*.
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Frame i
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Abbildung 2.14: Idealer Nachrichtenfluss bei erfolgreichem Rekeying der MAC-Verschliisselung
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Threat Model

Tabelle 2.21: Threat Model aus Sicht des PP fiir das Schliisselwechsel der MAC Encryption-Szenario

Sichtweise: PP

Protokollszenario: Schliisselwechsel der MAC Encryption

Spoofing: —

Tampering: * Ein Angreifer manipuliert die iibertragenen Daten.

[rekeying-mac-encryption-manipulating-data]

Information Disclosure: ~ * Ein Angreifer liest unverschliisselte Daten mit.
[rekeying-mac-encryption-eavesdropping-data]

Denial of Service: * Ein Angreifer sendet eine START. REJECT-Nachricht, um die Verschliisselung

zu unterbinden.
[rekeying-mac-encryption-injecting-start-reject]

* Ein Angreifer stort die Kommunikation durch Jamming.
[rekeying-mac-encryption-jamming]

Tabelle 2.22: Threat Model aus Sicht des FP fiir das Schliisselwechsel der MAC Encryption-Szenario

Sichtweise: FP
Protokollszenario: Schliisselwechsel der MAC Encryption
Spoofing: * Ein Angreifer kann eine STOP.REQ-Nachricht injizieren, sodass der MAC-

Layer des FP aufhort, die Nachrichten zu verschliisseln.
[rekeying-mac-encryption-injecting-stop-req]

Tampering: * FEin Angreifer manipuliert die iibertragenen Daten.
[rekeying-mac-encryption-manipulating-data]

Information Disclosure: * FEin Angreifer liest unverschliisselte Daten mit.
[rekeying-mac-encryption-eavesdropping-data]

Denial of Service: * Ein Angreifer stort die Kommunikation durch Jamming.
[rekeying-mac-encryption-jamming]

Schutzmechanismen

Verfahren zur

Gefahr: [rekeying-mac-encryption-injecting-stop-req] e

Schutzmechanismus: Nachdem der FP eine (injizierte) STOP.REQ-Nachricht empfingt, antwortet
er mit einer STOP.CONF-Nachricht. Wenn der PP diese Nachricht enthilt, kann dieser die MAC-
Verschliisselung erneut anfordern, indem er erneut eine START. REQ-Nachricht sendet.

In ULE Kommunikation wird die Kommunikation bereits auf dem DLC-Layer mit AES-CCM ver-

schliisselt.

Auswirkungen: Das Rekeying der MAC-Verbindung wird nicht vollstindig durchgefiihrt und ggf.
wird die MAC-Verschliisselung beendet.
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Schutzmechanismus: Wenn ein Angreifer Daten manipuliert, kann dies nicht durch MAC-
Verschliisselung verhindert werden, da es sich dabei ausschlieBlich um ein ,,privacy feature* handelt.
Diese Gefahr ist identisch zu der Gefahr [start-mac-encryption-manipulate-data].

Dadurch, dass die Applikationsdaten bereits auf dem DLC-Layer mit einem Message Integrity Code
ausgestattet werden, kann ein Angreifer die Daten nicht unbemerkt manipulieren.

Auswirkungen: Der Empfinger der Daten erkennt die Manipulation und verwirft die Daten, ohne
deren Empfang zu bestitigen.

Schutzmechanismus: Wihrend des Schliisselwechsels werden einige B-Fields nicht durch die MAC-
Encryption verschliisselt. Ein Angreifer kann den Klartext der Nutzdaten jedoch trotzdem nicht mit-
lesen, da dieser bei ULE zuvor mit AES-CCM verschliisselt wird.

Bei DECT-Kommunikationen, in denen AES-CCM nicht eingesetzt wird, konnten die Gerite alterna-
tiv sicherstellen, keine unverschliisselten Nutzdaten zu versenden — sondern mit dem Versand solange
zu warten, bis die Verschliisselung (wieder) aufgebaut ist.

Verfahren zur

Gefahr: [rekeying-mac-encryption-injecting-start-reject] Schadensbegrenzung

Schutzmechanismus: Das Rekeying scheitert, wenn ein Angreifer eine START. REJECT-Nachricht in-
jiziert. Wenn der PP diese Nachricht empfingt, wird er keine START.GRANT-Nachricht versenden, so-
dass auch der FP das Scheitern bemerkt. In dem Status ist die MAC-Verschliisselung jedoch bereits
beendet. Der PP kann hier allerdings den Start der MAC-Verschliisselung erneut initiieren (siehe
Abschnitt 2.7.7 ,,Starten der MAC Encryption®).

Da die Nachrichten allerdings bereits auf dem DLC-Layer verschliisselt und signiert werden, entsteht
durch die fehlende MAC-Verschliisselung keine Gefahr

Auswirkungen: Die MAC-Verschliisselung wird nicht wieder aufgebaut.

Verfahren zur

Gefahr: [rekeying-mac-encryption-jamming] T —

Schutzmechanismus: Die MAC-Verschliisselung wird ggf. nicht beendet oder nicht wieder gestartet,
wenn die Kommunikation wihrend des Rekeying gestort wird. Beide Félle sind fiir die initiierende
Partei (den PP) erkennbar, da entweder die STOP. CONF-Nachricht, oder die START. CONF-Nachricht nicht
empfangen wird. In beiden Fillen kann der PP die Prozedur wieder initiieren. Im ersteren Fall kann
der PP das gesamte Rekeying neu initiieren oder im zweiteren Fall die MAC-Verschliisselung neu
starten.

Wenn DECT Kommunikation nur auf MAC-Verschliisselung setzt, kann die Dateniibertragung so
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lange pausiert werden, bis die Verschliisselung wieder aktiv ist. Hierzu konnen die Applikationen
beispielsweise die B-Fields der Nachrichten mit Null-Messages fiillen.

Auswirkungen: Das Rekeying der MAC-Verbindung wird nicht vollstindig durchgefiihrt und ggf.
wird die MAC-Verschliisselung beendet.

2.7.10 Permanent Virtual Circuit (PVC) Verwaltung

[TS 102 939-1, Abschnitt 12.1.3.1]

Wie in Abschnitt 2.4.5 ,Network (NWK)* beschrieben, ist fiir ULE ein vereinfachter NWK-Layer de-
finiert. Indirekt wird direkt nach dem Pairing ein PVC aufgebaut. Dieser PVC ist entweder im Sta-
tus suspended oder resumed, wobei er die Dateniibertragung nur im Status resumed unterstiitzt. Bei-
de Kommunikationspartner kénnen den Status des PVC verdndern, indem sie eine CC-SERVICE-CHANGE-
Nachricht versenden. Innerhalb dieser Nachricht wird festgelegt, zu welchem Status gewechselt werden
soll.

Resumption

Bei der Resumption des PVC muss der FP in jedem Fall sicherstellen, dass ein bisher ungenutzter
DCK zur Verfiigung steht, bevor der Status von suspended zu resumed iibergeht. Wenn der PP die
CC-SERVICE-CHANGE-Nachricht sendet, um die Verbindung fortzusetzen (Statuswechsel zu resumed) muss
der FP den PP zunichst erneut authentifizieren (siehe Abschnitt 2.7.3 ,,Authentifizierung eines PP*‘), um
einen neuen DCK abzuleiten, bevor er diesen Statuswechsel akzeptiert. Falls bereits ein ungenutzter DCK
zur Verfiigung steht, kann auch dieser genutzt werden.

Erst wenn ein ungenutzter DCK zur Verfiigung steht, antwortet der FP mit der CC-SERVICE-ACCEPT-
Nachricht. Wenn kein DCK zur Verfiigung steht und auch kein neuer generiert werden kann, bricht der FP
den Verbindungsaufbau mit dem Versand der Nachricht CC-SERVICE-REJECT ab.

Nach dem Versand der CC-SERVICE-ACCEPT-Nachricht wird automatisch implizit der LUI4-Link (siehe
Abschnitt 2.4.4 ,.Data Link Control (DLC)*) aufgebaut. Alle Daten, die nach dieser Nachricht versendet
werden, werden mit AES-128 im CCM Modus verschliisselt und authentisiert.

Wenn der FP das Fortsetzen der Verbindung initiieren mdchte, muss er, bevor er die CC-SERVICE-CHANGE-
Nachricht versendet, sicherstellen, dass ein ungenutzter DCK zur Verfiigung steht. Hierzu muss der FP in
der Regel vorher das Szenario Authentifizierung eines PP durchfiihren.

In Abbildung 2.15 ist ein Beispiel fiir eine Kommunikation zur Resumption eines PVC zu fin-
den.

Paul Philip Schaefer 67



Sicherheitsanalyse von DECT ULE

PP FP PP FP
CC-SERVICE-CHANGE Authentifizierung des PP Neu<.an DCK
resume ableiten
Authentifizierung des PP Neu_en DCK CC-SERVICE-CHANGE
ableiten resume
CC-SERVICE-ACCEPT CC-SERVICE-ACCEPT
(a) PP initiiert (b) FP initiiert

Abbildung 2.15: Nachrichtenfluss bei erfolgreicher PVC Resumption

Threat Model

Tabelle 2.23:

Threat Model aus Sicht des PP fiir das PVC Resumption-Szenario

Sichtweise:
Protokollszenario:

PP
PVC Resumption

Spoofing:

Tampering:
Information Disclosure:

Denial of Service:

* Ein Angreifer gibt sich als FP aus und initiiert eine Verbindung mit dem PP.
[pvec-resumption-spoofing-fp]

* Ein Angreifer gibt sich als FP aus, authentifiziert den PP und initiiert dar-

aufhin eine Verbindung mit dem PP.
[pve-resumption-spoofing-fp-with-auth]

* Ein Angreifer gibt sich als FP aus, wihrend ein PP eine Verbindung initiiert.
[pvec-resumption-pp-inited-spoofing-fp]

* Ein Angreifer stort die Kommunikation durch Jamming.
[pve-resumption-jamming]

Tabelle 2.24:

Threat Model aus Sicht des FP fiir das PVC Resumption-Szenario

Sichtweise:
Protokollszenario:

FP
PVC Resumption

Spoofing:

Tampering:
Information Disclosure:

Denial of Service:

* Ein Angreifer spooft den PP, sodass der FP eine Verbindung mit dem An-

greifer eingeht.
[pve-resumption-spoofing-pp]

* Ein Angreifer stort die Kommunikation durch Jamming.
[pve-resumption-jamming]
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Schutzmechanismen

Schutzmechanismus: Es ist nicht definiert, was passiert, wenn ein Angreifer den FP spooft und
dabei keine Authentifizierung des PP durchfiihrt.

Da allerdings in jedem Fall die nachfolgende Kommunikation verschliisselt und signiert stattfindet,
muss ein Angreifer hierzu Kenntnis iiber den verwendeten DCK haben. Es wird davon ausgegangen,
dass ein Angreifer diesen geheimen Wert nicht kennt und somit auch eine etwaige Wiederverwendung
eines alten DCK keine grofleren Gefahren birgt, insbesondere wenn die Kommunikation frithzeitig
beendet wird, da der Angreifer keine korrekten Nachrichten versenden kann.

Auswirkungen: Der PP geht eine Verbindung mit einem Angreifer ein, obwohl der Angreifer nicht
in der Lage ist, dem PP valide signierte Kommandos zu schicken.

Schutzmechanismus: Wenn ein Angreifer sich als FP ausgibt und die Authentifizierung des PP in-
itiiert, ist dieser dabei nicht in der Lage, den korrekten DCK abzuleiten, der zur Verschliisselung
und Signierung der nachfolgenden Kommunikation genutzt werden muss. Um diesen DCK korrekt
berechnen zu konnen, muss der FP den Authentication Key kennen.

Da ein Angreifer den Authentication Key nicht kennt, ist er nicht in der Lage, den Wert von DCK
korrekt zu bestimmen. Er kann deshalb in der nachfolgenden Kommunikation weder Nachrichten
senden noch lesen.

Auswirkungen: Der PP geht eine Verbindung mit einem Angreifer ein, obwohl der Angreifer nicht
in der Lage ist, dem PP valide signierte Kommandos zu schicken.

Schutzmechanismus: Ein Angreifer kann sich wihrend einer Verbindungsinitiierung eines PP nicht
als FP ausgeben.

Ein Angreifer, der sich an die Spezifikation hélt und die Authentifizierung des PP durchfiihrt, um
einen neuen DCK abzuleiten, ist nicht in der Lage den gleichen DCK wie der PP zu berechnen.
Deshalb ist er danach nicht im Stande, die Nachrichten des PP zu entschliisseln. Ferner kann er seine
Nachrichten an den PP nicht authentisieren, sodass diese auf der Gegenseite verworfen werden.

Auch wenn sich der Angreifer nicht an die Spezifikation hilt und keine Authentifizierung des PP
durchfiihrt, ist er nicht in der Lage, mit dem PP zu kommunizieren. Auch iiber bereits verwendete
DCKs hat ein Angreifer keine Kenntnis. Aus diesem Grund kann der Angreifer auch in diesem Fall
weder Nachrichten an den PP senden, noch Nachrichten von diesem entschliisseln.

Auswirkungen: Der PP geht eine Verbindung mit einem Angreifer ein, obwohl der Angreifer nicht
in der Lage ist, dem PP valide signierte Kommandos zu schicken.
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verpflichtendes Verfahren zur

Gefahr: [pvc-resumption-spoofing-pp] Abwehr

Schutzmechanismus: Vor Beginn einer neuen Verbindung muss ein neuer DCK zur Verfiigung ste-
hen. Hierzu authentifiziert ein FP vor dem Versand der CC-SERVICE-CHANGE-Nachricht zunédchst den
PP. Alternativ — wenn bereits ein neuer DCK zur Verfiigung steht — wird dieser fiir die nachfolgende
Kommunikation genutzt.

Im ersten Fall, in dem der PP vor der CC-SERVICE-CHANGE-Nachricht vom FP authentifiziert wird,
scheitert die Authentifizierung, weil der Angreifer nicht den korrekten Authentication Key kennt und
der FP bricht den Verbindungsaufbau ab.

Im zweiten Fall, in dem bereits ein DCK zur Verfiigung steht, kann ein Angreifer wihrend der Ver-
bindung weder Nachrichten senden, noch lesen. Er kann weder die Nachrichten entschliisseln, noch
Nachrichten verschliisseln und mit einem korrekten Message Integrity Code ausstatten.

Verfahren zur

Gefahr: [pvc-resumption-jamming] Selbraien rEmmn

Schutzmechanismus: Wenn der Kommunikationskanal gestort ist, kann der PVC nicht fortgesetzt
werden. Es kann keine MAC-Verbindung aufgebaut werden. In der Regel kann die Storung der Kom-
munikation allerdings frither erkannt werden.

a) Im Falle der FP-initiierten PVC-Resumption wird der FP bereits wihrend der Authentifizierung
des PP keine korrekte Antwort vom PP erhalten und so das Scheitern der PVC Resumption
bemerken.

b) Im Falle der PP-initiierten PVC-Resumption wird der FP weder den PP authentifizieren noch
die CC-SERVICE-ACCEPT-Nachricht versenden, um die Resumption zu bestétigen.

Auswirkungen: Der Empfinger der Daten erhilt diese nicht und wird so auch deren Empfang nicht
bestitigen. Durch ausbleibende Bestitigungen wird der Sender den Versand wiederholen.

Suspension

Wenn die Kommunikation beendet werden soll, wird der Status des PVC zu suspended ge-
dandert. Hierfiir konnen beide Parteien die CC-SERVICE-CHANGE-Nachricht senden, die diesen
Statuswechsel initiiert. Die Gegenseite quittiert dem FEmpfang dieser Nachricht mit einer
CC-SERVICE-ACCEPT.

Nach erfolgreicher Suspension des PVC wird der zur Verbindung gehorige MAC-Bearer freigege-
ben.
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Threat Model

Tabelle 2.25: Threat Model aus Sicht des PP fiir das PVC Suspension-Szenario

Sichtweise: PP

Protokollszenario: PVC Suspension

Spoofing: » Ein Angreifer gibt sich als FP aus und beendet die Verbindung.
[pvc-suspension-spoofing-fp]

Tampering: —

Information Disclosure: —

Denial of Service: + Ein Angreifer stort die Ubertragung der CC-SERVICE-ACCEPT-Nachricht.

[pve-suspension-jamming]
* Ein Angreifer verdndert die Nachricht CC-SERVICE-ACCEPT so, dass sie nach
der Manipulation das Kommando CC-SERVICE-REJECT beinhaltet.

[pve-suspension-changing-service-accept]

Tabelle 2.26: Threat Model aus Sicht des FP fiir das PVC Suspension-Szenario

Sichtweise: FP

Protokollszenario: PVC Suspension

Spoofing: * Ein Angreifer gibt vor, der PP zu sein und beendet die Verbindung.
[pve-suspension-spoofing-pp]

Tampering: —

Information Disclosure: —

Denial of Service: —

Schutzmechanismen

Schutzmechanismus: Die Beendigung des PVC erfordert den Versand der CC-SERVICE-CHANGE-
Nachricht. Da diese Nachricht vom NWK-Layer an den DLC-Layer iibergeben wird, verschliisselt
und authentisiert dieser die Nachricht mithilfe von AES-CCM.

Ein Angreifer kann diese Nachricht nicht im Namen des FP signieren und verschliisseln.

Schutzmechanismus: Diese Gefahr ist dhnlich zu [pvc-suspension-spoofing-fp]. Auch aus Sicht des
FP miissen alle Nachrichten, die innerhalb eines PVC versendet werden, verschliisselt und authen-
tisiert sein. Falsch authentisierte Nachrichten (auch CC-SERVICE-CHANGE-Nachrichten) werden nicht
verarbeitet.
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Schutzmechanismus: Alle Nachrichten, die wihrend des PVC-resumed Status versandt werden,
werden verschliisselt und authentisiert. Ein Angreifer ist nicht in der Lage herauszufinden, welche
Nachricht die CC-SERVICE-ACCEPT-Nachricht ist.

Schutzmechanismus: Alle Nachrichten, die wihrend des PVC-resumed Status versandt werden, wer-
den verschliisselt und authentisiert. Ein Angreifer ist nicht in der Lage, eine Nachricht unbemerkt zu
verdndern, ohne den Wert des Authentication Key zu kennen.

2.7.11 Connection Handover

[EN 300 444, Abschnitt 9.7]

Wenn z. B. die Qualitit einer Verbindung schlechter wird, kann der DLC-Layer entscheiden, eine neue
MAC-Verbindung auf einem anderen Funkkanal aufzubauen. Auf diese neue Verbindung wird die be-
stehende mithilfe des Connection Handovers tibergeleitet. Dieses Verfahren ist fiir ULE Gerite optio-
nal.

Um einen Connection Handover durchzufiihren, wird zunichst parallel zur bestehenden MAC-Verbin-
dung eine neue Verbindung aufgebaut. Hierbei wird die neue MAC-Verbindung — wie jede andere MAC-
Verbindung — entweder mit MAC Early Encryption oder zunichst ohne MAC-Verschliisselung aufge-
baut. Wihrend beide Verbindungen gleichzeitig aufgebaut sind, werden alle Daten vom DLC-Layer iiber
beide Verbindungen versandt. Um die MAC-Verschliisselung auf der neuen Verbindung zu aktivieren,
muss abermals das Authentifizierung eines PP-Szenario durchgefiihrt werden, um einen neuen Schliissel
fiir die neue Verbindung abzuleiten. Mit diesem neuen — vom alten Schliissel unabhingigen — Schliis-
sel kann dann die neue Verbindung durch den MAC-Layer verschliisselt werden. Sobald beide Verbin-
dungen verschliisselt sind, wird die alte Verbindung abgebaut. Wenn die alte Verbindung abgebaut ist,
flieBen alle Daten ausschlieBlich iiber die neue Verbindung und der Handover wurde erfolgreich durch-
gefiihrt.
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Tabelle 2.27: Threat Model aus Sicht des PP fiir das Connection Handover-Szenario

Sichtweise: PP
Protokollszenario: Connection Handover
Spoofing: * Ein Angreifer gibt sich bei der zweiten Verbindung zum PP als FP aus, so-

Tampering: .

Information Disclosure: .

Denial of Service: .

dass der PP nach dem Handover Nachrichten vom Angreifer empfangt.
[connection-handover-spoofing-fp]

Ein Angreifer manipuliert die iibertragenen Daten.
[connection-handover-manipulating-data]

Ein Angreifer liest unverschliisselte Daten wihrend des Handovers mit.
[connection-handover-eavesdropping-datal)

Ein Angreifer veridndert die auf der neuen Verbindung iibertragenen Daten,

um den Handover scheitern zu lassen.
[connection-handover-changing-data]

Ein Angreifer stort den Handover durch Jamming.
[connection-handover-jamming]

Tabelle 2.28: Threat Model aus Sicht des FP fiir das Connection Handover-Szenario

Sichtweise: FP
Protokollszenario: Connection Handover
Spoofing: * Ein Angreifer gibt sich bei der zweiten Verbindung zum FP als PP aus, so-

Tampering: .

Information Disclosure: .

Denial of Service: .

dass der FP nach dem Handover Nachrichten vom Angreifer empfingt.
[connection-handover-spoofing-pp]

Ein Angreifer manipuliert die iibertragenen Daten.
[connection-handover-manipulating-data]

Ein Angreifer liest unverschliisselte Daten wihrend des Handovers mit.
[connection-handover-eavesdropping-data]

Ein Angreifer veridndert die auf der neuen Verbindung iibertragenen Daten,

um den Handover scheitern zu lassen.
[connection-handover-changing-data]

Ein Angreifer stort den Handover durch Jamming.
[connection-handover-jamming]

Schutzmechanismen

Gefahr: [connection-handover-spoofing-fp]

verpflichtendes Verfahren zur
Abwehr

Schutzmechanismus: Die Applikationsdaten, die iiber die Verbindung versendet werden, sind bei
ULE in jedem Fall verschliisselt und authentisiert. Hierzu wird der Algorithmus AES-CCM verwen-
det. Damit ein Angreifer die neue Verbindung unbemerkt iibernehmen kann, miisste er in der Lage
sein, im Namen des FP die Daten zu signieren. Dies ist nicht der Fall, da ein Angreifer den Wert von

DCK nicht kennt.

Auswirkungen: Das Connection Handover scheitert und die bestehende Verbindung wird weiter

verwendet.
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Schutzmechanismus: Ein FP kann erkennen, wenn Nachrichten nicht korrekt vom legitimen PP
empfangen werden. Diese Gefahr ist sehr dhnlich zu [handover-spoofing-fp]. Um den PP erfolgreich
filschen zu konnen, muss der Angreifer Nachrichten an den FP mit dem ihm unbekannten DCK
verschliisseln und signieren.

Auswirkungen: Das Connection Handover scheitert und die bestehende Verbindung wird weiter
verwendet.

Schutzmechanismus: Die tibertragenen Applikationsdaten werden vom DLC-Layer authentifiziert
und verschliisselt. Der Empféanger iiberpriift bei empfangenen Daten zunichst, ob die Signatur korrekt
ist.

Da ein Angreifer manipulierte Daten nicht korrekt signieren kann, wird diese Uberpriifung beim
Empfinger fehlschlagen und die Daten werden nicht verarbeitet.

Auswirkungen: Das Connection Handover scheitert und die bestehende Verbindung wird weiter
verwendet.

Schutzmechanismus: Obwohl beim Handover die Daten zeitweise nicht durch den MAC-Layer ver-
schliisselt werden, ist ein Angreifer bei einer ULE-Verbindung nicht in der Lage, den Inhalt der
Nachrichten mitzulesen. Die Applikationsdaten werden auf dem DLC-Layer bereits mit AES-CCM
verschliisselt. Diese Verschliisselung wird beim Handover nicht unterbrochen.

Verfahren zur

Gefahr: [connection-handover-changing-data] T

Schutzmechanismus: Wenn die Daten auf der neuen Verbindung manipuliert werden, wird der Han-
dover scheitern, da ein Partner bemerkt, dass sich die ausgetauschten Daten auf beiden Verbindungen
unterscheiden.

Auswirkungen: Das Connection Handover scheitert und die bestehende Verbindung wird weiter
verwendet.

Verfahren zur

Gefahr: [connection-handover-jamming] T R

Schutzmechanismus: Wenn die Kommunikation gestort wird, sind die Daten, die auf beiden Ver-
bindungen empfangen werden, nicht identisch. Wenn dies erkannt wird, scheitert der Handover. In
diesem Fall wird die bestehende Verbindung weiterhin verwendet.
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PP FP PP FP

MM-INFO-SUGGEST MM-INFO-SUGGEST

MM-INFO-ACCEPT / MM-INFO-REJECT

(a) FP initiiert, ohne Antwort (b) FP initiiert, mit Antwort

PP FP

MM-INFO-REQUEST

MM-INFO-SUGGEST /
MM-INFO-ACCEPT / MM-INFO-REJECT

(c) PP initiiert

Abbildung 2.16: Nachrichtenfluss des Parameter Retrieval

Auswirkungen: Das Connection Handover scheitert und die bestehende Verbindung wird weiter
verwendet.

2.7.12 Parameter Retrieval

[EN 300 175-5, Abschnitt 13.7]

DECT bietet mit dem Parameter Retrieval ein Protokollszenario an, bei dem bestimmte Parameter (wie
z. B. Schliisselmaterial) an andere Gerite weitergegeben werden konnen. Dieses Szenario ist in drei Va-
riationen definiert:

(a) FP initiiert, ohne Antwort
(b) FP initiiert, mit Antwort
(c) PP initiiert

Am Beispiel von zwei Verwendungen wird dieses Szenario beschrieben:

Schliisselaustausch fur Multicastgruppen

[EN 300 175-7, Abschnitt 6.3.8]
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Auch Multicast-Nachrichten kénnen verschliisselt werden. Hierzu generiert der FP einen zufilligen
Schliissel. Mit diesem Schliissel verschliisselt der FP alle an die Multicastgruppe gerichteten Nachrichten.
Um es den Multicastgruppen-Teilnehmern zu ermoglichen, die Nachrichten zu entschliisseln, muss der
FP den Schliissel an jeden Multicastgruppen-Teilnehmer senden.

Fiir dieses Szenario wird entweder Variante (b) oder (c) des Parameter Retrieval-Szenarios verwen-
det.

Im Falle der Variante (b) sendet der FP in der MM-INFO-SUGGEST-Nachricht eine Identifikation, um welche
Informationen es sich handelt (Cipher Key for CCM encryption of multicast channels und CCM Sequence
number for CCM encryption of multicast channels), die Multicastgruppen-Nummer, den CCM-Schliissel
und die CCM-Sequenznummer an den PP. Bei Empfang dieser Nachricht quittiert der PP dies mit der
MM-INFO-ACCEPT-Nachricht.

Bei der PP-initiierten Variante dieses Szenarios (Variante (c)), fragt der PP mit der MM-INFO-REQUEST-
Nachricht nach dem Cipher Key for CCM encryption of multicast channels und nach der CCM Sequence
number for CCM encryption of multicast channels und gibt dazu die Multicastgruppen-Nummer an.
Daraufhin antwortet der FP mit der MM-INFO-SUGGEST-Nachricht mit denselben Inhalten wie in Varian-
te (b).

Um die Sicherheit der Daten zu gewihrleisten, wird diese Prozedur immer iiber eine verschliisselte Ver-
bindung durchgefiihrt.

Ubertragung eines DCK an eine WRS

[EN 300 175-7, Abschnitt 6.3.9]

Eine WRS (Wireless Relay Station) entschliisselt die Daten eines PP auf MAC-Layer Ebene, um sie zum
Weiterversand an den FP erneut verschliisseln zu konnen. Hierzu muss sie den DCK der betreffenden
Verbindung zwischen dem PP und dem FP erhalten. Auch dies wird mithilfe des Parameter Retrieval-
Szenarios durchgefiihrt.

Diese Prozedur wird in der Regel vom FP initiiert (Variante (a)) — falls der PP jedoch Probleme
beim Empfang hatte, kann er den Versand der Informationen auch noch einmal anfordern (Varian-

te (¢)).

Im Normalfall sendet der FP die Nachricht MM-INFO-SUGGEST an die WRS und definiert darin die Art des
ibertragenen Schliissels und das eigentliche Schliisselmaterial.

Wenn die WRS den erneuten Versand der Daten anfordern méchte, weil der vorherige Versand beispiels-
weise fehlgeschlagen ist, sendet sie eine MM-INFO-REQUEST-Nachricht an den FP, in der die WRS definiert,
welchen Key (Sequenznummer oder DCK) sie erhalten mochte. Der FP antwortet dabei mit derselben
Nachricht wie bei der FP-initiierten Variante dieses Szenarios.
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Threat Model

Tabelle 2.29: Threat Model aus Sicht des PP fiir das Parameter Retrieval-Szenario

Sichtweise: PP
Protokollszenario: Parameter Retrieval
Spoofing: » Ein Angreifer gibt sich als der Kommunikationspartner aus und sendet dem
PP Daten.
[parameter-retrieval-spoofing]
Tampering: * Ein Angreifer manipuliert die ibertragenen Werte.
[parameter-retrieval-manipulating-values]
Information Disclosure: ~ * Ein Angreifer liest die libertragenen Daten mit.
[parameter-retrieval-eavesdropping]
Denial of Service: * Ein Angreifer stort die Kommunikation durch Jamming.

[parameter-retrieval-jamming]

Tabelle 2.30: Threat Model aus Sicht des FP fiir das Parameter Retrieval-Szenario

Sichtweise: FP
Protokollszenario: Parameter Retrieval
Spoofing: * Ein Angreifer gibt sich als der Kommunikationspartner aus und sendet dem
PP Daten.
[parameter-retrieval-spoofing]
Tampering: * Ein Angreifer manipuliert die iibertragenen Werte.
[parameter-retrieval-manipulating-values]
Information Disclosure: ¢ Ein Angreifer liest die tibertragenen Daten mit.
[parameter-retrieval-eavesdropping]
Denial of Service: * Ein Angreifer stort die Kommunikation durch Jamming.

[parameter-retrieval-jamming]

Schutzmechanismen

Schutzmechanismus: Bei ULE werden alle Daten mittels AES-CCM verschliisselt und signiert. Ein
Angreifer ist demnach nicht in der Lage, Nachrichten im Namen eines legitimen Kommunikations-
teilnehmers zu versenden. Er kann die Daten nicht korrekt signieren.

Auswirkungen: Der PP verwirft die Daten.

Schutzmechanismus: Bei ULE werden alle Daten mittels AES-CCM verschliisselt und signiert.
Ein Angreifer ist demnach nicht in der Lage, manipulierte Nachrichten korrekt zu signieren. Ein
Empfinger wird fehlerhaft signierte Nachrichten nicht verarbeiten.
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Schutzmechanismus: Bei ULE werden alle Daten mittels AES-CCM verschliisselt und signiert. Ein
Angreifer ist demnach nicht in der Lage, die iibertragenen Daten mitzulesen.

Auch bei anderen DECT Kommunikationen wird beim Parameter Retrieval von einigen Daten ver-
langt, dass die Verbindung, iiber die das Szenario ausgefiihrt wird, verschliisselt ist. Ein Beispiel
hierfiir ist die Ubertragung des DCK an WRS.

Verfahren zur

Gefahr: [parameter-retrieval-jamming] T

Schutzmechanismus: Wenn der Kommunikationskanal gestort ist, werden die Daten nicht korrekt
beim PP ankommen. Weder CRC-Summen, die der MAC-Layer zu den Nachrichten hinzufiigt, noch
die CCM Signatur des DLC Layers sind in diesem Fall korrekt. Wenn die Daten nicht korrekt iiber-
tragen werden, kann der PP sie mit der MM-INFO-REQUEST-Nachricht erneut anfragen.
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3 Machbarkeitsstudie

In der theoretischen Analyse des ULE Protokolls wurden einige Gefahren erkannt zu denen kein ausrei-
chender Schutz definiert ist. In diesem Teil der Arbeit wird nun iiberpriift, welchen Aufwand eine Durch-
fiihrung von Angriffen gegen ULE darstellt. Insbesondere wird hierzu keine spezielle DECT Hardware
verwendet, um eine Aussage dariiber treffen zu kdnnen, ob diese Angriffe auch ohne professionelle Vor-
bereitung von Laien durchgefiihrt werden kdnnen. Ferner werden nur quelloffene Programme verwendet,
um die Kosten fiir einen Angriff gegen das Protokoll gering zu halten.

Ziel der Machbarkeitsstudie ist demnach eine Uberpriifung, inwiefern ULE — insbesondere aufbauend
auf einer TDMA Struktur — mit universeller Funk-Hardware, sogenannten Software Defined Radios, pas-
siv angegriffen werden kann. Zudem wird evaluiert, was dariiber hinaus notwendig ist, um auch aktive
Angriffe gegen ULE durchfiihren zu kénnen.

3.1 Testumgebung

Die Testumgebung fiir die Machbarkeitsstudie besteht aus folgenden Geriten:

1. Panasonic KX-HN6011GWA-K

Bei der Panasonic KX-HN6011GWA-K handelt es sich um eine Alarmanlage. Von Alarmanlagen
erwartet ein Benutzer ein groBtmogliches Maf3 an Sicherheit, weshalb Schwachstellen an diesem
Gerit besonders sicherheitskritisch sind. Die Alarmanlage besteht aus vier verschiedenen Kompo-
nenten:

¢ Basisstation
¢ Fenstersensor
* Bewegungsmelder

¢ Sirene

Der Hersteller gibt auf seiner Webseite an, dass die Gerite ,,DECT ULE kompatibel* (siche
[PanasonicKX-HN6011]) sind.

2. AVM FRITZ!Box 7430

Neben einem sicherheitsrelevanten System wie einer Alarmanlage wurde ein Gerét mit hoher Ver-
breitung gesucht, das ULE-féhig ist. Hier fiel die Wahl auf ein FRITZ!Box-Modell. Bereits 2010
lag der Marktanteil der Router von AVM in Deutschland bei 68 % (vgl. [Liicke2010]). Es ist davon
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PP ))>

FP

Abbildung 3.1: Testumgebung

auszugehen, dass durch die Entscheidung ,,zur Auswahl und zum Anschluss von Telekommunika-
tionsendgeriten* (siche [Telkogerite2016])! im Jahr 2016 der Marktanteil von AVM Routern in
Privathaushalten noch weiter zugenommen hat.

Die meisten aktuellen FRITZ!Box-Gerite unterstiitzen DECT ULE.
3. AVM FRITZ!DECT 301 Heizkorperregler

Als Gegenstiick zur ULE Kommunikation der FRITZ!Box wurde eine zweite Hardware von AVM
ausgewdhlt. Hier fiel die Wahl auf den Heizkorperregler AVM DECT 301.

In dieser Arbeit wird die Kommunikation zwischen einem PP und einem FP durchgefiihrt und abgehort.
Der Fokus liegt auf einem passiven Angriff, sodass die direkte Kommunikation zwischen beiden Part-
nern nicht unterbrochen wird. Der Testaufbau ist in Abbildung 3.1 skizziert. Im Fazit wird evaluiert, was
zusitzlich zu den hier durchgefiihrten Angriffen notwendig wire, um die Verbindung zwischen beiden
Teilnehmern gezielt zu storen.

Um die Funkverbindung abzuhéren wird mit dem HackRF One von Great Scott Gadgets ein Software
Defined Radio (SDR) eingesetzt. Ein Software Defined Radio l&sst sich als eine Antenne beschreiben,
die vollstdndig durch Software zu parametrisieren ist und bei der das empfangene Signal als Zahlenreihe
von einem Hostcomputer ausgelesen werden kann. Mit einem SDR lésst sich ein Empfinger und Sender
fiir beliebige Funkprotokolle entwickeln, da die SDR-Hardware keine protokollspezifischen Anpassun-
gen enthilt. Gerite, die Funk einsetzen, implementieren normalerweise einige Funktionen (z. B. Filter,
Modulation des Signals, Synchronisierung, etc.) in protokollspezifischer Hardware und kénnen so nur fiir
ein bestimmtes Protokoll eingesetzt werden. Bei SDRs werden diese Funktionen vollstidndig in Software
implementiert — daher auch der Name Software Defined Radio.

Als Hilfsmittel zur Auswertung des iiber das SDR empfangene Signal hat sich die Plattform GNU Ra-
dio etabliert. GNU Radio bietet eine Vielzahl an Bibliotheksfunktionen zur Signalverarbeitung an, mit
denen Funksignale dekodiert werden konnen. Um diese Bibliotheksfunktionen einfach verschalten und
weite Teile der Implementation vieler Protokolle sogar grafisch durchfiihren zu kdnnen, ist ein grafisches
Werkzeug mit dem Namen GNURadioCompanion fiir GNU Radio entwickelt worden. Anhand von Da-
tenflussgraphen konnen Signale von verschiedenen verkniipften Blocken (Signalverarbeitungsfunktionen)
verarbeitet werden. Es lassen sich verschiedenste SDRs als Signalquelle hinterlegen und Funktionen wie
Tiefpassfilter oder Resampler kdnnen als Block in einem GNURadioCompanion Flowgraph eingefiigt
werden. Ein Beispiel fiir einen GNURadioCompanion Flowgraph findet sich in Abbildung 3.3 , Flow-
graph der ReDECTed Implementation von DECT in GNURadioCompanion®.

'Diese Entscheidung wird hiiufig als Abschaffung des sogenannten Routerzwangs bezeichnet
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3.2 Implementation

Um ULE Funkkommunikation mit einem SDR mitlesen und analysieren zu konnen, miissen alle in Ab-
schnitt 2.4 beschriebenen Layer von ULE implementiert werden. Da die unteren Protokollschichten (PHL
und MAC) von ULE identisch mit den Schichten von DECT sind, bietet es sich an, bestehende SDR-
Programme fiir DECT zu nutzen und diese fiir die Verarbeitung von ULE anzupassen. Im Rahmen dieser
Arbeit wurden insbesondere die beiden Projekte gr-dect2 (siehe [gr-dect2]) und ReDECTed (siehe [Re-
DECTed]) evaluiert und angepasst.

3.2.1 ReDECTed

ReDECTed ist eine Implementation eines DECT-Sniffers fiir SDRs auf Basis von GNU Radio. Aus-
schlieBlich mit Standardfunktionen von GNU Radio demoduliert die Software das Funksignal und sendet
dies mithilfe des UDP Sink-Blocks an einen lokalen UDP Socket. An diesem UDP Socket liest ein Pro-
gramm die demodulierten Rohdaten und fiihrt die Synchronisierung anhand der Synchronisationsworter
durch (siehe Abschnitt 2.4.2 ,,Physical Layer (PHL)*). Wenn ein Zeitschlitz belegt ist — also ein Synchro-
nisationswort erkannt wurde — erzeugt dieses Programm ein Ethernet-Paket und sendet darin die empfan-
genen Daten zur weiteren Verarbeitung an ein lokales Dummy-Interface.

Im deDECTed Projekt wurde bereits ein einfacher DECT-Dissector fiir Wireshark implementiert, der
Pakete mit dem Ethertype 0x2323 als DECT markiert und grundlegend parst. Hierzu wurde ein separa-
ter Header fiir DECT Pakete oberhalb von Ethernet definiert, der Metadaten von mitgelesenem DECT
Funkverkehr beinhaltet. Dieselbe Struktur verwendet auch ReDECTed, um die Nutzung desvorhandenen
Dissectors von Wireshark zu unterstiitzen. Der Header hat das folgende Format:

trxmode Fin Flag, das angibt, ob das Paket ge-

Sendet Oder empfangen Wurde 0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
trxmode channel slot
channel Der DECT-Channel, auf dem das Paket -
frameno rssi preamble..
gesendet oder empfangen wurde
..preamble sync

slot Die Slotnummer des Pakets

Abbil .2: DECT-H fii ireshark
frameno Die Nummer des Frames, in dem das bbildung 3 C eader fr Wireshar

Paket gesendet oder empfangen wurde

rssi Der Radio Signal Strength Indicator, ein Wert, der die Qualitét der Verbindung angibt

preamble Drei Byte Daten, die vor dem Synchronisationswort versendet werden (werden bei ULE nicht
verwendet)

sync Die letzten zwei Bytes des Synchronisationsworts, ein Wert, aus dem geschlossen werden kann,

ob das Paket von einem PP oder FP versandt wurde

Leider befiillt die ReDECTed Implementation ausschlieBlich die Werte channel, preamble und sync und
verwaltet beispielsweise die Framenummer nicht. Durch die fehlende Framenummer ist eine tiefergehende
Analyse der Daten sehr komplex oder gar unmdglich, da das B-Field nicht korrekt descrambled werden
kann (siehe Abschnitt 2.4.3 ,,Media Access Control (MAC)%).

Paul Philip Schaefer 81



Sicherheitsanalyse von DECT ULE

Options Variable Variable Variable WX GUI Slider WX GUI Chooser
I1D: dectrx ID: samp_rate 1D: freg ID: dect_rate 1D: ppm 1D: channel
Ganerate Options: WX GUI | | Value: 2.4M Value: 1.89562G | | Value: 1.152M Label: ppm Label: channel
Default Value: 0 Default Value: 1
osmocom Source WX GUI Waterfall Sink Minimum; -70 Choices: [0.1.2. 3. 4.5...
Sample Rate (sps): 2.4M Title: Waterfall Plot Maximum: 70 Labels:
Cho: Frequency [Hz): 1.89562G Sample Rate: 2.4M Converter: Integer Type: Radic Buttons
ChO: Freq. Corr. (ppm): 0 Baseband Freq: 1.89562G
Ch: DC Offset Mode: Off Dynamic Range: 100
Ch0: 1Q Balance Mode: Off Reference Level: 0
ChO: Gain Mode: Manual Ref Scale (p2p): 2
Cho: RF Gain (dB): 10 FFT Size: 512
Cho: IF Gain (dB): 20 FFT Rate: 15
Ch0: BB Gain (dB): 20 Freq Set Varname: None
Cho: Bandwidth (Hz): 1.152M Low Pass Filter Eampi:i:m[:':‘:d
oecimation: & Gain Mu: 175m
Mu: S500m K: B
R Omega Relative Limit: 5m
. Cutoff Freq: 1.152M FreqlEeeaes0
Rational Resampler Transition Width: 10k
Interpolation: 24 Window: Hamming
—" Decimation: 25 Beta: 6.76
Taps:
Fractional BW: 0 UDP Sink
Destination IP Address: 127.0.0...0.1
Destination Port: 2.323k
WX GUI Slider WX GUI Slider WX GUI Slider Payload Size: 1.472k
1D: f_gain 1D: if_gain 1D: bb_gain Send Null Pkt as EOF: True
Default Value: 10 Default Value: 20 Default Value: 20
Minimum: 0 Minimum: ¢ Minimum: 0
Maximum: 100 Maximum: 100 Maximum: 100
Converter: Float Converter: Float Converter: Float

Abbildung 3.3: Flowgraph der ReDECTed Implementation von DECT in GNURadioCompanion

3.2.2 gr-dect2

Das Projekt gr-dect2 wurde entwickelt, um den Voice Channel von DECT Telefonaten auf Basis von
SDR-Daten abzuhoren. Auch dieses Projekt nutzt zur Umsetzung GNU Radio. Anders als ReDECTed
implementiert gr-dect2 eigene Blocke fiir GNURadioCompanion und implementiert so eine Losung ohne
separate Anwendung, die den Datenstrom iiber einen UDP Socket empfingt und analysiert. Hierzu werden
drei Custom Blocks definiert:

a) Der Block Phase Diff demoduliert das Signal.

b) Der Block Packet receiver sucht im Datenstrom nach den Synchronisationswortern, verwaltet die
Framenummern und implementiert die Unterscheidung verschiedener Bearer.

c) Der Block Packet decoder dekodiert die Pakete. Hier dekodiert er das A-Field um zu iiberpriifen,
ob es sich um Voice-Daten handelt, descrambled das B-Field und bereitet die Daten so auf, dass sie
im Nachgang an einen Audio-Decoder iibergeben werden konnen, der die Audiodaten dann an die
Soundkarte iibergibt.

gr-dect2 ist — wie der Packet decoder-Block zeigt — speziell auf das Abhoren von Telefonaten optimiert.
Die Software bietet demnach auch keine Mdglichkeit der Speicherung der Rohdaten des DECT-Verkehrs
an, was eine nachtriigliche Analyse von ULE Traffic unméglich macht.
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RTL-SDR Source
Device Arguments: hackrf=0
Sample Rate (sps): 4M
ChO: Frequency (Hz): 1 89634G

Cho: Freq. Corr. (ppm): 20 ) Freq.xuer!(y Xlating FIR Filter Rational Resampler Base

Cho: DC Offset Mode: Automatic Decimation: 1 Interpolation: 3

Cho: 1Q Balance Mode: Automatic Taps: firdes.low_pass(1, b... e ]

ChO: Gain Mode: Manual Center Frequency: 1M Taps: resampler flter taps Fractional Resampler
ChO: RF Gain (dB): 0 Sample Rate: M i I Phase Shift: 0

Cho: IF Gain (dB): 40
Cho: BB Gain (dB): 34

Short To Float
Packet decoder O Cor (et s ole a:ms‘:a
cale:
Phase diff I Packet receiver <h 10
lannel:
Ratlonal Resampler
L .-.

Interpolation: & = 3
- Audio Sink
Decimation: 1 | —m={]
Sample Rate: 48KHz
Taps:

Fractional BW: 0

Resampling Ratio: 1.30208

Abbildung 3.4: Ausschnitt des Flowgraphs von gr-dect2 in GNURadioCompanion

3.2.3 Anpassungen

Durch eine Kombination der beiden bestehenden Losungen — ReDECTed und gr-dect2 —, ldsst sich ein
Framework entwickeln, mit dem ULE Verkehr vollumfinglich offline analysiert werden kann. Bei gr-
dect2 fehlt dabei zunichst die Moglichkeit die dekodierten Daten zu speichern, um sie offline analysie-
ren zu konnen. Hierzu empfiehlt sich der Ansatz, der durch das ReDECTed Projekt implementiert ist:
den Versand der ULE-Daten in Ethernet-Frames an ein Dummy-Netzwerkinterface, um sie mithilfe von
Wireshark aufnehmen und abspeichern zu koénnen.

Gleichzeitig bietet es sich an, alle DECT-Channels gleichzeitig aufzuzeichnen, um auch in einer Offline-
Datenanalyse auf Kanalwechsel reagieren zu konnen, ohne das SDR neu parametrisieren zu miissen. Wih-
rend der Entwicklung ist aufgefallen, dass die verwendete Hardware nicht potent genug ist, um die Signal-
verarbeitung inklusive der DECT-Synchronisierung vollstindig in Realzeit in Software durchzufiihren.
Deshalb werden zunéchst die Funk-Rohdaten gespeichert. Auf diesen Daten lisst sich die Signalverar-
beitung nachtriiglich durchfiihren, ohne dass die dazu verwendeten Programme Realzeitanforderungen
erfiillen miissen.

Daraus lassen sich grundlegend vier Anpassungen fiir die gr-dect2 Software ableiten, die im Rahmen
dieser Arbeit umgesetzt wurden:

i) Veridnderte Parametrisierung des SDR, sodass alle DECT-Channels in der Bandbreite liegen und
ausgewertet werden konnen

ii) Speicherung der Funk-Rohdaten und Anderung der Signalverarbeitung dahingehend, dass sie vor-
mals gespeicherte Rohdaten verarbeiten kann

iii) Aufteilen des Signals in einzelne DECT Channels

iv) Versand des DECT-Payloads an ein Dummy-Interface
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Parametrisierung des Software Defined Radio

Der HackRF One kann ein Signal mit einer maxima-
len Bandbreite von 20MHz um eine eingestellte Basis-
frequenz empfangen. Die maximale Samplerate betrigt
20000 000 Samples /s, wobei jedes Sample mit einer Genauig-
keit von 8 bit aufgeldst ist. Da DECT Channels jeweils Breite
von 1,728 MHz besitzen, konnen alle zehn Channels im Fre-
quenzbereich von 1880-1900 MHz gleichzeitig aufgenommen
werden.

§

* HackRF One
Zunichst muss die Basisfrequenz des HackRF festgelegt wer- P8 1 GREAT SCOTT GADGETS
den. Hierzu sollte eine Frequenz in der Mitte des verwende-
ten DECT-Frequenzbandes gewihlt werden, um sicherzustel-
len, dass alle Channels in der Bandbreite des HackRF liegen.
Bei dem Channel 0 handelt es sich um den Channel mit der
hochsten Basisfrequenz (1897,344 MHz) und bei dem Channel
9 (1881,792 MHz) um den Channel mit der niedrigsten zu empfangenen Basisfrequenz. Aus diesem Grund
empfiehlt es sich, den Mittelwert 1889,568 MHz beider Frequenzen als Basisfrequenz des HackRF zu nut-
zen.

Abbildung 3.5: Der HackRF One

Das Spektrum des Signals, das der HackRF One liefert, wird durch das Einstellen der Basisfrequenz au-
tomatisch um eben diese Frequenz verschoben, und als komplexwertiges 1Q-Signal ausgegeben. Somit
wird das empfangene Signal in ein sogenanntes Basisband mit der Basisfrequenz O Hz verschoben. Folg-
lich haben alle realen Frequenzen der DECT-Channels eine Entsprechung im heruntergemischten HackRF
One-Signal: die Frequenz der Differenz der realen Channel-Frequenz zur in der Hardware eingestellten
Basisfrequenz 1889,568 MHz.

Um nun die im Basisband befindlichen Signale digital verarbeiten zu kdnnen, miissen sie vom HackRF
One abgetastet und als digitale Samples an den Computer weitergegeben werden. Nach dem Nyquist-
Shannon-Abtasttheorem muss die Samplerate eines abgetasteten Signals mindestens doppelt so hoch
sein wie die maximale zu verarbeitende Frequenz, um keine Informationen zu verlieren. Die maxima-
le Frequenz eines Signals, das verarbeitet werden soll, ist etwas hoher als die Basisfrequenz des Chan-
nel 0. Der Channel O befindet sich im Frequenzbereich um die Basisfrequenz 1897,344 MHz. Nach
der Verschiebung ins Basisband befindet sich dieser Channel also im Frequenzbereich um die Fre-
quenz 1897,344 MHz — 1889,568 MHz = 7,776 MHz. Demnach wird mindestens eine Samplerate von
15552 000 Samples/s benétigt. Um den vollstindigen Channel 0 empfangen zu konnen, empfiehlt es sich,
die Samplerate etwas zu erhohen, um auch etwas hoherfrequente Signale im Frequenzband des Channel 0
korrekt dekodieren zu konnen. Der HackRF One kann maximal 20 000 000 Samples /s verarbeiten, womit
die minimal benétigte Samplerate iiberschritten wird. Als Samplerate werden die 20 000 000 Samples /s
eingestellt.

Speicherung der Funk-Rohdaten und Offline-Signalverarbeitung

Jeder GNURadioCompanion-Flowgraph definiert den Datenfluss von einer oder mehreren Sources iiber
verschiedene verarbeitende Blocke zu einer oder mehreren Sinks. SDRs agieren als Signalquelle (Source).
Nach durchgefiihrter Signalverarbeitung wird ein Signal an eine Ausgabe (Sink) gegeben und der GNU-
RadioCompanion Flowgraph ist zu Ende.
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Nativ unterstiitzt GNURadioCompanion einen File Sink, bei dem eingestellt werden kann, in welche
Datei die Daten geschrieben werden sollen und welchen Typ das Eingangssignal (Complex, Int, Float,
etc.) hat. Die Signalquelle RTL-SDR Source, die das Signal vom HackRF One liefert, kann einfach mit
dem File Sink verbunden werden, um die Rohdaten des HackRF One zur spiteren Verarbeitung zu spei-
chern.

Bei diesem Vorgehen fallen pro Sekunde ca. 160 MB Daten an, die in Realzeit gespeichert werden miis-
sen. Eigene Tests ergaben, dass klassische mechanische Festplatten mit ext4-Dateisystem eine Schreibge-
schwindigkeit von ca. 100 MB bis 150 MB anbieten. Aus diesem Grund ist es lohnenswert, die Daten auf
einem schnellen Speichermedium wie einer SSD zu speichern, um méglichen Datenverlust zu vermeiden
und alle Samples speichern zu kénnen.

Eine vom File Sink erzeugte Datei kann im Nachgang von der File Source gelesen werden und analog zu
einer RTL-SDR Source als Signalquelle verwendet werden. Wenn in der Datei alle Samples gespeichert
wurden, kann so offline und zeitunabhéngig die gesamte Signalverarbeitung durchgefiihrt werden. Um
nachtriglich Zeitinformationen zu erhalten, kann die Nummer des aktuellen Samples ausgewertet werden,
da die Samples mit einer konstanten Frequenz von 20 MHz abgetastet wurden und alle vorher gelesenen
Samples der Reihe nach verarbeitet werden.

Demodulation des Signals der einzelnen DECT Channels

Der bestehende Flowgraph des gr-dect2 Projekts unterstiitzt lediglich die Verarbeitung eines einzelnen
DECT Channels, der aus Sicht der verarbeitenden Blocke in einem Basisband um die Frequenz O Hz
liegt. Um die Offlinedaten korrekt auf die verschiedenen DECT-Channels aufzuteilen, miissen also die
Signale der zehn DECT-Channels jeweils ins Basisband verschoben (heruntergemischt) und gefiltert wer-
den.

Um die Basisfrequenz eines Signals zu dndern, muss ein sogenannter Mischer implementiert werden.
Ein Mischer ldsst sich mithilfe einer Multiplikation des Eingangssignals mit einem lokalen Oszillator
implementieren. Hierzu wird das Eingangssignal mit der Frequenz f; mit einem Kosinus-Signal mul-
tipliziert, das mit der Frequenz fo schwingt, um die das Eingangssignal verindert werden soll. Nach
dieser Multiplikation resultiert ein Signal mit der Basisfrequenz f; — fo. Wenn also beispielsweise der
Channel 9 (das Frequenzband um 7,776 MHz) verarbeitet werden soll, muss ein Mischer mit einem lo-
kalen Oszillator mit einer Frequenz von 7,776 MHz verwendet werden. Danach befindet sich das Signal
von Channel 9 im Basisband um 0 Hz. Diese Form des Mischers muss fiir jeden Channel implemen-
tiert werden. Der Input wird deshalb mit zehn verschiedenen lokalen Oszillatoren multipliziert, sodass
fiir jeden Channel ein separates Signal resultiert, dessen Frequenz 0 Hz der Basisfrequenz des Channels
entspricht.

Nachdem sich das Signal eines Channels im Frequenzbereich {_1’2728 MHz; 1’7228 MHZ] befindet, miissen
andere nicht zum Channel gehdrende Signale (unter anderem die der restlichen Channels) herausgefiltert
werden. Dies kann mithilfe eines Tiefpassfilters umgesetzt werden. Ein Tiefpassfilter veréindert ein Signal
derart, dass nur Signale mit einer Frequenz unterhalb einer einzustellenden Grenzfrequenz ( f¢co) resultie-
ren. Anteile des Eingangssignals mit hoheren Frequenzen werden geddmpft. Ein Filter verarbeitet negative
Signale analog zu ihrem positiven Pendant, sodass neben den Frequenzen f > fco auch alle Frequenzen
f < —fco aus dem Eingangssignal herausgefiltert werden.

Zur Implementation eines Tiefpassfilters kann in GNURadio z. B. ein sogenannter FIR-Filter verwendet
werden. Um diesen Filter zu erzeugen, miissen die sogenannten 7aps berechnet werden. Sie leiten sich
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File Source
File: ...-08-30-avm-handshake
Repeat: No
Add begin tag: ()

Frequency Xlating FFT Filter

Signal Source
Sample Rate: 20M
|: Waveform: Cosine

Decimation: 1 Rational Resampler Base
5 Taps: firdes.| 18 Interpolation: 3
Multiply raps: firdes.low_pass(L. 5 nter; ion
Center Frequency: 0
Sample Rate: 20M resa

Num. Threads: 1

Packet decoder
Channel: 0

Fractional
Phase Shift: 0
Resampling Ratio: 6.51042

Phase diff
Packet receiver

Abbildung 3.6: Verarbeitung des Signals von Channel 0

aus der Sample Rate, der Grenzfrequenz und einer Angabe zur Giite des Filters ab. Mithilfe von GNURa-
dio lassen sich die Taps eines Tiefpassfilters mit der Funktion firdes. low_pass(double gain, double
sampling_freq, double cutoff_freq, double transition_width)? erzeugen. Der Parameter gain gibt
hier eine Vorverstirkung des Signals an, sampling_freq definiert die Samplerate des zu verarbeitenden
Signals, bei cutoff_freq handelt es sich um die Grenzfrequenz und der Parameter transition_width
ist eine Angabe zur Giite des resultierenden Filters (je kleiner der Wert, desto ,,steilflankiger* der Fil-
ter, jedoch ist die Berechnung des Filters dann aufwindiger). Fiir die Filterung eines DECT-Channels
konnen entsprechende Taps durch den Aufruf firdes. low_pass(1, 20000000, M, transition_-
width) generiert werden, wobei transition_width wihrend der Tests den willkiirlichen Wert 1000
trug.

Die einzelnen Channels konnen nach der Filterung analog zu der urspriinglichen Version von gr-dect2
dekodiert werden (sieche Abbildung 3.6).

Anders als im urspriinglichen Flowgraph von gr-dect2 wird jedoch weder eine Audio-Dekodierung noch
die Wiedergabe auf einem Sound-Device benétigt, weshalb die Daten, die der Packet decoder erzeugt,
einfach an einen Null Sink weitergegeben werden konnen, um sie zu verwerfen.

Im folgenden Abschnitt wird beschrieben, wie die empfangenen Daten stattdessen gespeichert wer-
den.

Versand des DECT-Payloads an ein Dummy-Interface

Der Block Packet decoder der gr-dect2 fiihrt zunichst eine rudimentdre Verwaltung von Verbindungen
durch, descrambled die B-Fields einer ausgewihlten Verbindung und bereitet diese fiir die Audiowieder-
gabe vor. Anstatt einzelne Verbindungen zu filtern und die Daten dieser Verbindung zur Audiowiedergabe
vorzubereiten, sollen im Rahmen dieser Arbeit jedoch abweichend alle Pakete als Rohdaten (also nicht
descrambled) gespeichert werden. An dieser Stelle wird ein zum ReDECTed Projekt dhnliches Vorgehen
implementiert, bei dem die unverarbeiteten DECT-Pakete in Ethernet-Frames verpackt und iiber einen
Rawsocket an ein Dummy-Interface gesendet werden.

Neben dem D-Field des Pakets ist es zur spiteren Analyse der Daten hilfreich, wenn moglichst viele Meta-
daten zum Paket vorliegen. Insbesondere wird zum Descrambling der Pakete die Framenummer benotigt.
Aus diesem Grund ist es lohnenswert neben dem D-Field noch folgende weitere Werte in das Ethernet-
Frame zu kodieren:

%firdes ist eine Kurzform fiir Finite Impulse Response (FIR) filter design functions
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Rx Id, 4 Byte Eine interne eindeutige Id des Sen- Timestamp, 8 Byte Die Samplenummer, an dem
ders das Paket angekommen ist

Part Id, 5 Byte Sofern bereits erhalten der Primary
Access Rights Identifier des Senders; eine Art Synchronisationswort, 3 Byte Das Synchronisati-
Adresse, die innerhalb eines bestimmten A- onswort an dem das Paket begonnen hat
Fields versendet wird

Framenumber, 1 Byte Die aktuelle Frame- Channel, 1 Byte Der Channel, auf dem das Paket
Nummer empfangen wurde

Grundlegend soll, um eine grofftmogliche Kompatibilitidt zum bereits existierenden Wireshark-Dissector
herzustellen, wieder der in Abbildung 3.2 definierte DECT-Header verwendet werden. In dieser Struktur
ist jedoch kein Platz fiir die Werte Rx Id und Part Id vorgesehen, sodass diese auBerhalb des DECT-
Headers kodiert werden miissen. Hierzu bieten sich die sonst ungenutzten Felder Source MAC Address und
Destination MAC Address des Ethernet-Headers an. Ferner muss zusétzlich der Timestamp-Wert kodiert
werden konnen. Da in der bisherigen Header-Struktur kein weiterer Bereich umgedeutet werden kann, um
diesen Wert zu speichern, muss der DECT-Header um 8 byte erweitert werden, sodass die in Abbildung 3.7
visualisierte Struktur resultiert.

0 1 2 3 4 5 6 7 8 9 1 1 12 13 1% 15 16 17 18 19 200 21 22 23 24 25 26 27 28 29 30 31

destination mac (6 bytes) — rx id (4 bytes)

0x0000 | source mac (6 bytes) — part id (5 bytes)

0x00

Ethertype — 0x2323 ‘

trxmode channel
slot frameno rssi
preamble synchronisationswort..
..synchronisationswort | timestamp..

..timestamp..

.. timestamp |

Abbildung 3.7: Angepasster DECT-Header

Anders als im ReDECTed Projekt werden alle Felder des DECT-Headers nun korrekt befiillt (bis auf das
nicht genutzte preamb le-Feld).

Da ULE bei bestimmten Paketen, den sogenannten ULE Dummy Bearer-Paketen, kein Scrambling durch-
fiihrt, wird der Payload nicht bereits im Packet decoder-Block descrambled, sondern in Originalform an
den Rawsocket iibergeben. Aus diesem Grund kann die Erzeugung und der Versand des Ethernet-Frames
im Quelltext des Packet decoders direkt zu Beginn er work ()-Funktion durchgefiihrt werden. Da der Pa-
cket decoder jedoch bereits einige Metadaten zu den Verbindungen speichert (z. B. den Wert part_id)
ist es lohnenswert, zunédchst die Verbindungsverwaltung des Packet decoder durchzufithren und die darin
ermittelten Daten auch im DECT-Header zu kodieren.

Der zum Versand benétigte Rawsocket wird direkt beim Erzeugen der Instanz der Klasse in ihrem Kon-
struktor erstellt. In der aktuellen Implementierung wird standardmé@Big das Interface mit dem Namen
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durmy@ als Ziel ausgewihlt, sodass vor der Instanziierung eines Objektes dieser Klasse zunidchst ein
passendes Netzwerkinterface erstellt und konfiguriert werden muss. In aktuellen Linux-Distributionen
lasst sich ein passendes Dummy-Interface mithilfe des Werkzeugs ip wie folgt erzeugen und aktivie-
ren:

ip link add dummy® type dummy
ip link set dummy@ up

Abbildung 3.8: Einrichtung eines Dummy-Netzwerkinterface mit dem ip-Tool

Durch die Nutzung eines Rawsockets ergibt sich jedoch eine Limitierung: die Demodulation muss
mit Root-Rechten durchgefiihrt werden, da nur Superuser unter Linux Rawsockets nutzen diir-
fen.

3.2.4 ULE Parsing

Die in Wireshark vorliegenden Daten sollen im nichsten Schritt analysiert werden. Hierzu werden die als
pcap-Datei vorliegenden Daten geparst. An ein Analysewerkzeug fiir ULE Traffic werden insbesondere
folgende funktionale Anforderungen gestellt:

Parsing der Nachrichten Die empfangenen Pakete sollten auf allen definierten Layern geparst werden.
Die Applikationsdaten sollten als Bytestrom zur weiteren manuellen Analyse ausgegeben werden
konnen.

Durchsuchbarkeit der Daten Die empfangenen Pakete sollten durchsuchbar sein. Insbesondere sollten
einzelne Verbindungen ausgewihlt werden kdnnen, um diese separat analysieren zu kénnen.

Erweiterbarkeit um weitere Nachrichtentypen Fiir etwaige Erweiterungen des Protokolls sollten, ohne die
Architektur der Software anzupassen, weitere Nachrichtentypen implementiert werden kdnnen.

Verwaltung von Bearern & Verbindungen Pakete, die zu einer Verbindung zwischen zwei Kommunikati-
onspartnern gehoren, sollten zusammen betrachtet werden kénnen.

Hohe Performance Um auch Online-Attacken gegen ULE unterstiitzen zu kdnnen, muss die Software
Echtzeitanforderungen geniigen kdnnen.

Da der von Wireshark implementierte Parser nur ein sehr rudimentéres Parsing der Pakete durchfiihrt
und auch eine Erweiterung dieses Parsers um die oben genannten Punkte, insbesondere in der Program-
miersprache C, einen sehr hohen Aufwand darstellen und sehr fehleranféllig sein wiirde, wird ein neuer
Parser rule (Akronym fiir Rust ULE) fiir DECT bzw. ULE in der Programmiersprache Rust entwickelt.
Mit diesem Parser sollen ULE Pakete analysiert werden konnen. Mit einer umfangreichen ULE Imple-
mentierung lassen sich mit der Software zunéchst offline Angriffe auf das ULE Protokoll durchfiihren,
wie beispielsweise die Berechnung des UAK auf Basis eines aufgenommenen Easy Pairing-Szenarios.
Grundsitzlich konnten auch verschiedene Datenquellen konfiguriert werden, um in verbesserten Versio-
nen der Toolchain (insbesondere mit einer verbesserten Implementation der Signalverarbeitung) auch
Online-Angriffe durchfiihren zu konnen.

Im Folgenden wird die Implementation dieser Software genauer beschrieben.
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Architektur

Um in der Implementation von rule einen starken Bezug zur DECT und ULE Spezifikationen zu be-
halten, werden analog zu den Protokollschichten im DECT Protokollstack vier Module mit den Namen
phl, mac, dlc und nwk definiert. Zudem wird ein Modul dump implementiert, das Dateien im pcap-Format
verarbeitet und alle darin enthaltenen DECT-Pakete nacheinander an die Implementation des PHL-Layers
iibergibt.

Jedes in rule definierte Modul implementiert die Funktionen, die es laut der jeweiligen Spezifikation zu
iibernehmen hat. Eine Ausnahme ist hier das ph l-Modul, da die eigentliche Funktionalitit dieses Moduls
bereits in GNURadio implementiert ist.

Das MAC-Modul implementiert die Verwaltung der Bearer, das Parsing des A-Field und das Parsing des
B-Field — sofern es zur Ubertragung von MAC-Nachrichten genutzt wird. Das d lc-Modul implementiert
das Reassembling der U-Plane-Messages, also der Applikationsdaten.

Unter anderem fiir das Reassembling von fragmentierten Nachrichten ist es notwendig, Metadaten wie
Verbindungsinformationen und Puffer fiir Daten paketunabhéngig in einem Status speichern zu kon-
nen. Hierzu wird die Struktur UleContext definiert, in der fiir jede identifizierte MAC-Verbindung Da-
ten innerhalb eines Elements der Struktur Connection gespeichert werden konnen. Insbesondere wer-
den hier die Werte request_no, confirm_no und release_no gespeichert, die jeweils die Samplenum-
mer des Pakets angeben, in dem die Verbindung angefragt, aufgenommen und beendet wurde. Neben
diesen Werten wird hier unter anderem auch der Puffer fiir das Reassembling des DLC-Layers gespei-
chert.

In jedem ULE-(DECT-)Layer gibt es einige verschiedene Nachrichtentypen. So gibt es auf dem MAC-
Layer im A-Field beispielsweise IdentitiesInformation-Nachrichten, die ein Teilnehmer nutzt, um sei-
nen Identifier mitzuteilen, oder die SystemInformation-Nachrichten, die der FP unter anderem dazu nutzt,
um die TDMA-Struktur aller Teilnehmer zu synchronisieren; der DLC-Layer definiert unter Anderem
FU10a, FU10b und FU10c-Nachrichten. Diese verschiedenen Nachrichtentypen werden pro Layer zusam-
mengefasst. In jedem zu einem Layer gehdrenden rule-Modul wird dazu ein enum definiert, das alle auf
dem Layer implementierten Nachrichtentypen enthilt. Durch diese Struktur ist ein fester Ablauf definiert,
wie weitere Nachrichtentypen in das Projekt einzupflegen sind. Hierzu sind lediglich zwei Anpassungen
erforderlich: Zunichst muss ein entsprechender weiterer Eintrag in das jeweilige enum hinzugefiigt wer-
den, um festzulegen, dass auf dem entsprechenden Layer eine neue Nachricht definiert ist. Im zweiten
Schritt muss die fiir das enum definierte parse()-Funktion um die Funktionalitit erweitert werden, den
hinzuzufiigenden Nachrichtentyp zu erkennen und abhingig davon die fiir den Nachrichtentyp definierte
parse ()-Funktion des Nachrichtentyps aufzurufen.

Durch die Verwendung von enum-Typen fiir die Nachrichtentypen der jeweiligen Netzwerk-Layer ist es
sehr einfach den Parser um weitere Nachrichtentypen zu erweitern. Auch das Hinzufiigen weiter Layer
ist unkompliziert: Es wird ein neues Modul erzeugt, das wiederum ein enum fiir alle Nachrichtentypen
besitzt und eine parse ()-Funktion implementiert. Diese Funktion muss dann nur an der geeigneten Stelle
im iibergeordneten Layer aufgerufen werden.

Parsing

Wenn ein Paket geparst werden soll, muss eine Instanz der Packet-Struktur erzeugt werden. Wenn auf
dieser Instanz die parse()-Methode aufgerufen wird, wird das gesamte Paket auf allen Layern geparst
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rule::phl rule::message

rule::mac

rule::dlc

Abbildung 3.9: Architektur des rule-Parsers mit grundlegendem Kontrollfluss

struct
UleContext

connections:
Vec<Connection>

struct
Connection

channel

mcei

request_no: ub4
confirm_no: ub4
release_no: ub4

initiator: Entity

fmid

pmid

pkts: Vec<u32>

pp_buffer: dlc::DataBuffer
fp_buffer: dlc::DataBuffer
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(siehe gestrichelten Kontrollfluss in Abbildung 3.9). Jede Schicht und jeder Nachrichtentyp innerhalb
einer Schicht besitzt eine eigene statische parse ()-Funktion, die ein Byte-Array entgegennimmt, parst
und daraus eine Instanz des entsprechenden Typs erzeugt. Diese Funktion kann ihrerseits wieder parse()
-Funktionen anderer Typen aufrufen.

Beim Parsing werden innerhalb des phl:: Packet-Typs zunichst die Rohdaten der in der pcap-Datei vor-
handenen Pakete verarbeitet. Der Ethernet-Header und der DECT-Metadaten-Header werden geparst und
vom eigentlichen DECT-Payload getrennt. Des Weiteren implementiert das phl-Modul Priifsummen-
Checks, mit deren Hilfe {iberpriift werden kann, ob das A-Field und das B-Field korrekt empfangen wur-
den.

Im mac-Modul werden diverse Funktionen des MAC-Layers implementiert. Das Modul ist primér in
zwei Untermodule unterteilt: afield und bfield. Das A-Field eines Paketes beinhaltet zunéchst im Hea-
der (afield::Header) zwei wichtige Werte: TA und BA. Bei beiden Werten handelt es sich um eine Art
Messagetype-Angabe fiir nachfolgende Daten: TA definiert, welche Daten im sogenannten 7ail des A-
Fields (die letzten 5 byte des A-Field) vorliegen und BA definiert, welche Daten im B-Field des Pakets
vorliegen und wie diese zu verarbeiten sind.

Um ein B-Field (mac:: BField) korrekt analysieren zu kdnnen, miissen zwei Informationen vorliegen: Zu-
nichst muss definiert sein, um was fiir eine Art B-Field es sich handelt: Werden Applikationsdaten oder
Kontrolldaten iibermittelt, oder handelt es sich um den sogenannten ULE Dummy Bearer? Um dies zu er-
mitteln, wird der im A-Field kodierte Wert BA ausgewertet. Handelt es sich um ein reguléres B-Field (kein
ULE Dummy Bearer), so muss es descrambled werden. Welche Bitmaske zum Descrambling des Pakets
verwendet werden muss, ist abhidngig von der Nummer des Frames, in der das Paket versendet wurde. Es
gibt 16 verschiedene Bitmasken die sich in jedem Multiframe wiederholen.

Ein descrambletes B-Field wird anschlieBend — je nach Format des B-Fields, welches auch im BA-Feld
kodiert ist, — geparst. Neben dem ULE Dummy Bearer kann das B-Field in einem von drei Formaten ko-
diert sein: es konnen entweder mehrere MAC-Layer Nachrichten(im sogenannten E-Type-Modus), eine
MAC-Layer Nachricht und eine oder mehrere U-Plane Nachrichten (E+U-Mux-Modus) oder ausschlie3-
lich U-Plane Daten (U-Type-Modus) im B-Field kodiert sein.

Wenn im B-Field U-Plane Daten vorliegen, werden diese an den DLC-Layer weitergegeben (dlc:: PDU::
parse()), ansonsten werden die Nachrichten im MAC-Layer verarbeitet.

Beim Parsing einer U-Plane PDU (Protocol Data Unit) wird der Payload zunéchst an den entsprechenden
dlc::DataBuffer angehangen. Fiir jede Verbindung wird fiir beide Verbindungsrichtungen je ein dlc::
DataBuffer gespeichert. Nachdem die empfangenen Daten angehiingt wurden, wird gepriift, ob bereits ein
oder mehrere vollstandige SDUs (Service Data Unit) empfangen wurden. Wenn dies der Fall ist, werden
die Rohdaten dieser SDUs an den NWK-Layer zur weiteren Analyse iibergeben.

Das eigentliche Parsing ist auf allen Layern mithilfe des Parser-Combinator-Frameworks nom® implemen-
tiert. Diese Bibliothek ldsst ein Parsing der Nachrichten auf Bit-Ebene zu und ist so zur Analyse von
Netzwerkprotokollen sehr gut geeignet.

3siehe https://github.com/Geal/nom
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Verwaltung von Bearern & Verbindungen

Die belegten Timeslots und somit die verwendeten Bearer werden vom MAC-Layer verwaltet und als
Verbindungen zusammengefasst. Aus diesem Grund ist die Verbindungsverwaltung im mac-Modul im-
plementiert. Sobald eine MAC-Nachricht vom Typ AccessRequest empfangen wird, wird eine neue In-
stanz der Connection Struktur erzeugt und im UleContext gespeichert. In dieser Connection werden zu-
nichst nur die Felder request_no (befiillt mit der aktuellen Samplenummer), channel (befiillt mit dem
DECT-Channel, auf dem das Paket empfangen wurde) und initiator (befiillt mit dem Wert PP bzw.
FP) belegt und das aktuelle Paket wird zur in der Connection gespeicherten Paketliste pkts hinzuge-
fligt.

Wenn nun weitere Nachrichten empfangen werden, wird immer gepriift, ob eine Nachricht zu ei-
ner bestehenden Verbindung gehort. Da die Zuordnung von Nachrichten zu Verbindungen ausschlief3-
lich tiber die Zuordnung des entsprechenden Timeslots zur Verbindung moglich ist, muss auch in
rule eine Moglichkeit geschaffen werden, das exakte Timing der Nachricht zu bestimmen. Nachrich-
ten, die zum selben Bearer gehoren, miissen immer entweder exakt eine halbe Frame-Dauer aus-
einander liegen (Duplex-Bearer mit exakt zwei Timeslots) oder exakt eine Frame-Dauer (Simplex-
Bearer).

Da die Samples mit einer konstanten Rate erzeugt wurden, lisst sich aus den Samplenummern auf die
Zeit des Empfangs des Pakets schlieBen. Um die Linge eines Frames in Sample-Zahlen zu berechnen,
bietet es sich an, das frameno-Feld in Zusammenhang zum timestamp-Feld aus dem DECT-Header (siche
Abbildung 3.2) auszuwerten. Durch das umfangreiche Resampling der Signale in den Rational Resampler
Base und Fractional Resampler-Blocken in GNURadioCompanion kann jedoch nicht davon ausgegangen
werden, dass in einer Sekunde exakt 20 000 000 Samples im Dump gezihlt werden und so die Framedauer
2 000 000 Samples betragt.

Zur Berechnung der realen Frame-Dauer in Samples wird stattdessen folgender Sachverhalt angenom-
men: Das erste Paket, das in Frame 7 ankommt, kommt in der Regel genau eine Frame-Dauer vor dem
ersten Paket des Frames ¢ + 1 an. Die Differenz der Samplenummern der jeweils ersten Pakete zweier
aufeinanderfolgender Frames entspricht dann der Dauer eines Frames in Samples. Diese Annahme ist in
Abbildung 3.10 visualisiert.

Bei Funkkommunikation kdnnen immer einzelne Pakete verloren gehen. Aus diesem Grund ist die Be-
rechnung der Frame-Dauer iiber die beschriebene Methodik nicht immer korrekt: Wenn das erste Paket in
einem Frame nicht korrekt empfangen wird, wird die Frame-Dauer des vorangehenden Frames falsch be-
rechnet, sodass eine lidngere Frame-Dauer berechnet wird, als real zutrifft. Auch die Linge des folgenden
Frames wird dann falsch gemessen und es resultiert ein zu kleiner Wert fiir die Frame-Dauer. In Ab-
bildung 3.11 ist eine Zahlenreihe von gemessenen Frameldngen dargestellt, die nach gemessener Linge
sortiert ist. Die y-Achse der Grafik entspricht der berechneten Framelidnge und die x-Achse bezieht sich
auf den Index in der sortierten Zahlenreihe.

Um die korrekte Frameldnge zu berechnen, wird davon ausgegangen, dass mindestens % der berechneten
Paketldngen korrekt ist, sodass sich maximal in den % kleinsten Messwerten und maximal den % grofiten
Messwerte Ausreifler befinden. In der Grafik ist zu erkennen, dass diese Annahme bei den dort verwen-
deten Messwerten zutrifft. Der Mittelwert des iibrigen Drittels der berechneten Frameldngen wird als
Referenz-Framelédnge fiir die Verbindungserkennung verwendet. Hierbei wird eine Toleranz von ﬁ der
errechneten Framedauer gewihrt. Das entspricht der Zeit eines halben Slots, sodass bestmoglich ausge-
schlossen wird, dass ein Slot falsch zugeordnet wird und gleichzeitig eine groftmdogliche Varianz in im
Timing zugelassen wird.
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Frame 2 Frame ¢ + 1
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Frame-Dauer

erstes Paket in Frame ¢ erstes Paket in Frame 7 + 1

Abbildung 3.10: Berechnung der Frame-Dauer in Samples
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Abbildung 3.11: Gemessene Frame-Dauer mit eingetragenen Grenzen fiir die % kiirzesten und % ldngsten
Messergebnissen

Paul Philip Schaefer 93



Sicherheitsanalyse von DECT ULE

Filterung der Pakete

Nach dem Parsing kdnnen die Pakete in einer Liste gespeichert werden, welche dann im Anschluss durch-
sucht werden konnte. Da dieser Ansatz jedoch sehr statisch ist und in jedem Fall die Anwendung angepasst
und neu kompiliert werden miisste, ist es lohnenswert eine dynamischere Moglichkeit fiir diesen Use-case
zu implementieren. Eine Moglichkeit hierzu ist die Implementation einer Schnittstelle zu einer einfachen
Skriptsprache, die zur Laufzeit von rule ausgewertet wird. Eine in Rust einfach einzubettende Sprache,
die dazu geeignet ist, diese Schnittstelle bereitzustellen ist dyon. In dyon implementierte Funktionen las-
sen sich problemlos aus Rust heraus aufrufen und in dyon zu verwendende Strukturen konnen einfach in
Rust definiert werden. Fiir einen Anwender ist die Sprache recht einfach zu verwenden, da die bendtigte
Laufzeitumgebung direkt in rule mitgeliefert wird.

Um einen dyon-Filter fiir rule zu definieren und so nur bestimmte Pakete auszugeben, kann die Komman-
dozeilenoption ——fi lter FILTER genutzt werden. Wenn ein Filter angegeben wird, beeinflusst dies nur die
Ausgabe der Pakete; analysiert werden in jedem Fall alle Pakete, da beispielsweise die Verbindungsver-
waltung sonst nicht moglich wire. Bei dem Filter handelt es sich um einen Bool’schen-Ausdruck, der mit
einem verarbeiteten Paket aufgerufen wird. Nur wenn der Bool’sche Ausdruck wahr ist, wird das Paket
ausgegeben, ansonsten nicht.

rule print \
handshake.pcap \
—filter '(p.no > 6737) & (p.channel == 7) \
(p.parsed_afield?.bmux != "NoBfield")

Abbildung 3.12: Aufruf des rule-Dissectors mit Filter

3.2.5 Zusammenfassung

Zusammenfassend lésst sich der Datenfluss des Mitlesens der Funkkommunikation in drei Schritte glie-
dern:

1. Die Funk-Rohdaten werden gelesen und abgespeichert.
Mithilfe von GNURadio werden die Funk-Rohdaten auf eine SSD geschrieben.

2. Die Signale werden analysiert, gefiltert und demoduliert und das Resultat wird als pcap abgespei-
chert.

Durch eine Anpassung des gr-dect2-Projekts (siehe [gr-dect2]) werden die Daten nun an ein
Dummy-Netzwerkinterface gesendet. Unter Zuhilfenahme von Wireshark konnen die Rohdaten der
Pakete in einer pcap-Datei zur weiteren Analyse gespeichert werden.

3. Die Daten werden geparst.

Zum Parsing der Daten wurde eine Rust-Anwendung implementiert. Sie kann einen pcap-Dump
verarbeiten und alle darin enthaltenen Pakete parsen, Verbindungen verfolgen und ist dahingehend
erweiterbar, dass weitere Nachrichtentypen und Netzwerk-Layer hinzugefiigt werden kdnnen.
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3.3 Ergebnisse & Ausblick

Zum Test der Implementierung und als reale Fallbeispiele fiir DECT ULE Gerite wurden zwei Systeme
genutzt: eine Alarmanlage von Panasonic und eine AVM FRITZ!Box mit einem AVM FRITZ!DECT 301
Heizungsthermostat (siehe Abschnitt 3.1 ,, Testumgebung*). Bei beiden System fillt auf, dass zum Pairing
keine Werte Out-of-Band ausgetauscht werden miissen, sondern lediglich ein Knopfdruck zur Initiierung
des Pairings ausreicht. Dies ldsst darauf schlieen, dass in der Tat entweder das Easy Pairing-Szenario
(siche Abschnitt 2.7.6 ,,Easy Pairing*) oder ein vordefinierter statischer AC zum Schliisselaustausch ver-
wendet wird.

Die Kommunikation von einem PP zum FP lief} sich bei beiden Systemen mithilfe der angepassten gr-
dect2-Implementierung und dem rule-Parser mitlesen. Auch das Verfolgen einzelner PP/FP Verbindun-
gen ist hiermit moglich, obwohl die Signalverarbeitung und das Parsing im aktuellen Stand keinen Echt-
zeitanforderungen geniigen. Dariiber hinaus ist im Parser die Analyse von Nachrichten auf dem MAC-
Layer bereits korrekt implementiert, was zum einen fiir die Verwaltung von Verbindungen notwendig ist
und zum anderen allerdings auch den Inhalt von im A-Fields versendeten Nachrichten offenlegt. Hier
kodierte Daten sind in aller Regel nicht verschliisselt. Eine erste Implementation des DLC- und NWK-
Layers ist auch erstellt, sodass auch ein Reassembling-Mechanismus — wie im DLC-Service LU0 de-
finiert (siehe Abschnitt 2.4.4 , Data Link Control (DLC)*) — innerhalb des DataBuffer implementiert
ist.

Aufgrund der unvollstindigen Implementierung des DLC- und NWK-Layers ist es im Rahmen dieses
Projekts noch nicht gelungen, das Pairing zweier Gerite vollstindig zu analysieren. Der erstellte Parser
kann jedoch dahingehend erweitert werden, dass ein vollstindiges Dissecting von Nachrichten auf die-
sen Layern implementiert wird und damit die ausgetauschten Challenge und Response Werte mitgelesen
werden konne. Aufbauend auf diesen Werten ldsst sich dann der A Algorithm berechnen (im Falle von
Easy Pairing) bzw. brechen (im Falle einer regulidren Key Allocation mit kurzem AC) und die weitere
Kommunikation einer Verbindung entschliisseln.

Um auch online Angriffe gegen das ULE Protokoll durchzufiihren, miisste zunichst Echtzeitfahigkeit
in den einzelnen Softwaremodulen hergestellt werden. Wenn die Signalverarbeitung hinreichend perfor-
mant arbeitet, kann der ru le-Parser die Daten auch direkt vom Dummy-Netzwerkinterface empfangen und
ad-hoc verarbeiten. Eine weitere Einschrinkung, die es mit dem in dieser Arbeit beschriebenen Setup ver-
hindert aktive Angriffe durchzufiihren, ist, dass der HackRF One nur iiber einen halb-duplex Transceiver
verfiigt. Somit kann der HackRF One nicht wihrend des Lesens der Funkkommunikation gezielt Nach-
richten injizieren oder die Ubermittlung einzelner Nachrichten zu stéren. Als Alternative zum HackRF
One konnte hier beispielsweise das LimeSDR* verwendet werden, das einen full duplex Transceiver be-
sitzt. Wenn ein SDR verwendet wird, das auch in der Lage ist, Nachrichten zu versenden muss zuséatzlich
Funktionalitit entwickelt werden, die es erlaubt ULE-Nachrichten zu kodieren und diese an GNURadio
zu iibergeben.

Um die Performance der Signalverarbeitung zu verbessern, konnte beispielsweise das Filterdesign opti-
miert werden. Sowohl der Typ der verwendeten Tiefpassfilter (Frequency Xlating FFT Filter) als auch
deren Parametrisierung sind fiir ihren Einsatzzweck iiberdimensioniert, was einen zu hohen Rechenauf-
wand bedingt. Mit den in Abschnitt 3.2.3 ,,Demodulation des Signals der einzelnen DECT Channels*
festgelegten Parametern werden fiir jeden Filter 48181 Taps definiert. Im Vergleich zum ReDECTed Pro-
jekt, das mithilfe von lediglich 95 Taps einen Filter innerhalb eines Polyphase Channelizer implementiert,

“siehe https://Llimemicro.com/products/boards/limesdr/ und https://github.com/myriadrf/LMS7002M-docs

Paul Philip Schaefer 95


https://limemicro.com/products/boards/limesdr/
https://github.com/myriadrf/LMS7002M-docs

Sicherheitsanalyse von DECT ULE

mit dem alle zehn DECT-Channels dekodiert werden konnen, ist offensichtlich, dass hier enormes Opti-
mierungspotential besteht.

Wenn die Performance der Gesamtldsung optimiert ist und die Implementation des DLC- und NWK-
Layer vervollstdandigt ist, ist ein aktiver Angriff gegen das Protokoll mit der hier beschriebenen Methodik
— insbesondere ohne spezielle DECT-Hardware wie die vom DeDECTed-Projekt verwendete Dosch +
Amand COM-ON-AIR-Karte — ohne grofleren Aufwand moglich. Lediglich ein SDR mit einer Bandbreite
von 20 MHz, einer Samplerate von 20 000 000 Samples /s und einem full-duplex Transceiver wire hierzu
notwendig.
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4 Fazit

Viele Smart Home Systeme nutzen Funk als Kommunikationskanal, um die Hiirde bei einer Nachriistung
in Hiusern so gering wie moglich zu halten. Einige Einsatzszenarien von Smart Home Geriten — inbeson-
dere bei der Gebdudeautomatisierung oder in Sicherheitsanwendungen wie Alarmanlagen — sind jedoch
beliebte Ziele fiir Angreifer.

Anders als bei kabelgebundener Kommunikation ist der Zugriff auf die Funkkommunikation nicht durch
physische Barrieren wie Winde und verschlossene Tiiren gegen unautorisierten Zugriff geschiitzt. Ein
Angreifer muss nicht zunichst Zugang zu einem Kabel erlangen, um mit Geriten im funkbasierten Smart
Home Netzwerk zu kommunizieren. Aus diesem Grund ist eine Sicherheitsbetrachtung von Funkproto-
kollen im Smart Home Bereich sehr wichtig.

Das Smart Home Protokoll ULE ist als Profil des in den 90er Jahren entstandenen Funkprotokolls
DECT definiert. Bei DECT handelt es sich um ein Funkprotokoll, das die Sterntopologie nutzt. Zen-
tral ist in jedem DECT-Netzwerk die Basisstation, welche die gesamte Kommunikation koordiniert
und abwickelt. Neben der Basisstation existieren Mobilteile, die sich mit der Basisstation verbin-
den.

Schon in frithen Versionen des DECT Protokolls wurden Algorithmen zur Authentifizierung von Teilneh-
mern und zur Verschliisselung von Nachrichten festgelegt. Die ersten Algorithmen, die hierzu verwendet
wurden, DSAA zur Authentifizierung und DSC zur Verschliisselung, sind bis heute nicht offiziell verof-
fentlicht, jedoch vom deDECTed Projekt umfangreich analysiert und zum Teil gebrochen worden (vgl.
[DedectedDSAA] und [DedectedDSC]). Aus demselben Projekt sind neue, auf AES-128 basierende, Al-
gorithmen (DSAA2 und DSC2) entstanden, welche als Alternative zu den alten Algorithmen verwendet
werden konnen.

Die neuesten Spezifikationen des DECT Standards unterstiitzen auch die Verschliisselung der Applika-
tionsdaten auf Basis von CCM (siehe [RFC 3610]) mit AES-128 als Verschliisselungsprimitive. Dabei
werden Nutzdaten zusitzlich mit einem Message Authentication Code ausgestattet, den ein Angreifer
nicht fdlschen kann. Er kann folglich keine Nachrichten manipulieren oder injizieren, ohne den symme-
trischen AES-Schliissel zu kennen.

Immer, wenn eine neue Verbindung zwischen der Basisstation und einem Sensor bzw. Aktor aufge-
baut wird, authentifizieren sich die Gerite gegenseitig. Bei dieser Authentifizierung wird wihrend eines
Challenge-Response-Verfahrens, das durch den Authentifizierungsalgorithmus DSAA/DSAA?2 definiert
ist, ein neuer Schliissel ausgetauscht. Dieser Schliissel wird zur Verschliisselung mit AES-CCM der nach-
folgenden Kommunikation genutzt.

Wenn beispielsweise ein Fenstersensor detektiert, dass das Fenster gedffnet wird und dies der Basissta-
tion mitteilen mochte, baut der Fenstersensor zunichst eine Verbindung zu dieser auf. Zu Beginn dieser
Verbindung authentifizieren sich beide Partner gegenseitig. Hierbei initiiert die Basisstation das Authen-
tifizierung eines PP Szenario. Wihrend dieses Szenarios startet der Fenstersensor das Authentifizierung
eines FP, um eine gegenseitige Authentifizierung zu erreichen.
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Mit dem erfolgreichen Abschluss des Authentifizierung eines PP Szenarios haben beide Partner ein ge-
meinsames Geheimnis, den Derived Cipher Key. Dieser Schliissel wird in der folgenden Kommunikation
als Schliissel fiir die Verschliisselung mit AES-CCM genutzt. Die fiir CCM benétigte Nonce wird aus einer
aufsteigenden Sequenznummer und mehreren wohldefinierten Verbindungsmetadaten zusammengesetzt.
Somit kann ausgeschlossen werden, dass eine Nonce mehrfach verwendet wird.

Ein Angreifer kann sich nicht als legitimer Netzwerkteilnehmer ausgeben. Um die Authentifizierung
durchzufithren, muss er den geheimen Wert des des 128 bit langen Authentication Key UAK kennen.
Diesen Wert zu brechen ist nach aktuellem Wissensstand praktisch unmoglich.

Zur Verschliisselung mit AES-CCM wird ein wihrend der Authentifizierung des PP abgeleiteter Derived
Cipher Key verwendet. Da dieser Schliissel aus dem ihm unbekannten UAK abgeleitet wird, kann ein An-
greifer augetauschte Nachrichten weder entschliisseln noch manipulieren, da er nicht in der Lage ist, den
Message Authentication Code der Nachrichten korrekt neu zu berechnen. Gespoofte oder manipulierte
Nachrichten werden vom Empfinger direkt verworfen.

Wenn ein Angreifer jedoch lediglich die Kommunikation eines Fenstersensors mit der Basisstation un-
terbinden mochte, geniigt es, die DECT Funkverbindung zu storen. In diesem Fall ist der Fenstersensor
zwar in der Lage, die fehlenden Antworten der Basisstation zu detektieren — da es jedoch keine alternative
Schnittstelle des Fenstersensors gibt, iiber die er iiber ein geoffnetes Fenster informieren kann, kann das
Ausbleiben der Nachrichten von einer Basisstation nicht erkannt werden.

4.1 Schwachstellen

Im Rahmen der in dieser Arbeit durchgefiihrten Sicherheitsanalyse des ULE Protokolls sind neben un-
mittelbar sicherheitsrelevanten Problemen auch weitere potentiell sicherheitskritische Eigenschaften des
Protokolls erkannt worden. Die identifizierten Schwachstellen von ULE werden im Folgenden zusam-
mengefasst und erldutert.

4.1.1 Unsicheres Pairing

Die Uberpriifung der Authentizitit eines neuen Netzwerkteilnehmers wird bei DECT durch den Nutzer
durchgefiihrt. Dieser tauscht den sogenannten Authentication Code (AC) als initiales Geheimnis manu-
ell (also Out-of-Band) aus. Aufbauend auf diesem kurzen Wert, der in der Regel bis zu 32 bit lang ist,
berechnen die Geriite (die Basisstation und das neue Mobilteil) im Protokollszenario Key Allocation ei-
nen neuen starken 128 bit Schliissel. Dieser Schliissel wird User Authentication Key (UAK) genannt. Der
UAK wird bei der Authentifizierung als Authentication Key genutzt und damit auch dazu verwendet, neue
Geheimnisse zur Verschliisselung der einzelnen Verbindungen abzuleiten.

Wenn ein Angreifer die Kommunikation wihrend des Key Allocation Szenarios aufzeichnet, ist er im
Nachhinein offline in der Lage, den verwendeten Schliissel zu brechen. Er kann mithilfe von Brute-
Force den genutzten 32 bit Schliissel erraten. Hierzu muss er lediglich mit allen moglichen AC-Werten
das Challenge-Response Verfahren berechnen. Sobald eine vom Angreifer berechnete Response mit der
mitgelesenen Response ilibereinstimmt, hat er den korrekten AC gefunden. Im Mittel muss der Challenge-
Response Algorithmus also lediglich 23! mal berechnet werden, um den korrekten AC zu erraten. Hiufig
werden sogar nur vier Ziffern als AC verwendet, sodass sich der Aufwand auf bis zu 10000 Versuche
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limitiert. Wenn der AC bekannt ist, kann ein Angreifer den abgeleiteten UAK analog zu den legitimen
Kommunikationspartnern berechnen.

Fiir ULE ist eine noch weitaus weniger sichere Variante des Pairings definiert: das Easy Pairing. Hierbei
wird derselbe Algorithmus wie bei der Key Allocation durchgefiihrt. Anders als bei der klassischen Key Al-
location verfolgt das Easy Paring jedoch einen Trust-On-First-Use-Ansatz. Es wird zuvor kein Geheimnis
Out-of-Band ausgetauscht, sondern der konstante Wert 0000 als AC festgelegt.

Wenn ein Angreifer die Kommunikation dieses Szenarios mitliest, kann er, sogar ohne einen Schliis-
sel brechen zu miissen, den resultierenden UAK berechnen, indem er einfach die gleichen Algorithmen
durchfiihrt, wie die beteiligten Kommunikationspartner.

Wenn ein Angreifer den UAK zweier Kommunikationspartner kennt, kann er sich gegeniiber dem Mobil-
teil als valide Basisstation und gegeniiber der Basisstation als valides Mobilteil ausgeben. Beiden Geriten
kann er Befehle im Namen der jeweils anderen Partei senden. Zudem ist ein Angreifer in der Lage, wenn
er die Kommunikation des Authentifizierung eines PP Szenarios abhort, den fiir die nachfolgende Kom-
munikation verwendeten kurzlebigen Derived Cipher Key zu berechnen. Mit diesem Schliissel kann der
Angreifer die nachfolgende Kommunikation entschliisseln, manipulieren und weitere Nachrichten inji-
zieren.

Da ein Angreifer schon wihrend des Easy Pairing die korrekten Responses berechnen kann, kann er sich
sogar in eine persistente Man-in-the-Middle-Position begeben. Ein Angreifer kann sich gegeniiber der
Basisstation als Mobilteil und gegeniiber dem Mobilteil als Basisstation ausgeben und fiir beide Verbin-
dungen ein separates Easy Pairing durchfiithren. Auf diese Weise speichern die Kommunikationsteilneh-
mer kein korrektes gemeinsames Geheimnis. Der gespeicherte UAK ist jeweils nur der Basisstation und
dem Angreifer bzw. dem Mobilteil und dem Angreifer bekannt.

Im Falle eines Man-in-the-Middle Angriffs kann ein Angreifer zu einem spéteren Zeitpunkt sogar ohne
aktiven Angriff die Kommunikation zwischen Basisstation und Mobilteil unterbinden. Die Gerite konnen
sich nicht gegenseitig authentifizieren, da sie kein gemeinsames Geheimnis besitzen. Um eine erfolgreiche
Kommunikation durchzufiihren, miisste der Angreifer als eine Art Proxy agieren und die Nachrichten kor-
rekt und unverfilscht weiterleiten. Er ist hierbei allerdings in der Lage alle Nachrichten zu manipulieren,
zu verwerfen oder neue Nachrichten zu injizieren.

4.1.2 Downgrade Angriffe

Wihrend des Pairings tauschen die beteiligten Gerédte im Protokollszenario Obtain Access Rights ihre
bevorzugten Verschliisselungs- und Authentifizierungsalgorithmen aus. Die Verbindung, tiber die die-
se Daten ausgetauscht werden, ist jedoch noch unauthentifiziert und unverschliisselt. Hieraus entsteht
die Gefahr, dass ein Angreifer die angegebenen Algorithmen manipuliert, um einen Downgrade Angriff
durchzufiihren.

Bei jeder neuen Verbindung zwischen einer Basisstation und einem Mobilteil wird der dabei zu ver-
wendende Authentifizierungsalgorithmus erneut festgelegt. Wenn ein Angreifer wihrend des Obtain Ac-
cess Rights Szenarios die bevorzugten Algorithmen also noch nicht manipuliert hat, kann er auch zu
Beginn der Authentifizierung einer neuen Verbindung einen Downgrade Angriff durchfiihren. Er kann
unauthentifiziert eine DSA A2-Authentifizierungsanfrage im Namen des Kommunikationspartners ab-
lehnen und als Grund angeben, dass der angegebene Authentifizierungsalgorithmus nicht unterstiitzt
wird.

Paul Philip Schaefer 99



Sicherheitsanalyse von DECT ULE

Um der ULE Spezifikation zu entsprechen, miissen alle Gerite neben dem — nach aktuellem Stand si-
cheren — DSAA2 Algorithmus auch den veralteten DSAA Algorithmus implementieren. Ein Downgra-
ding auf den DSAA Algorithmus ist demnach auf jeden Fall moglich. Im Falle der Zurtickweisung einer
Authentifizierungsanfrage ist es deshalb sehr wahrscheinlich, dass die Authentifizierung erneut mit dem
unsichereren DSAA Algorithmus initiiert werden wiirde.

Wenn ein Angreifer den verwendeten Authentifizierungsalgorithmus zu DSAA 4ndert, verwenden beide
Partner nur Schliissel mit einer Linge von 64 bit. Zudem konnen die von der deDECTed-Projektgruppe
veroffentlichten Angriffe gegen den DSAA (siehe [DedectedDSAA]) durchgefiihrt werden. Wenn ein
Angreifer den Algorithmus bricht, kann er die nachfolgende Kommunikation mitlesen, manipulieren und
Nachrichten injizieren.

4.1.3 Fehlende Authentifizierung bei Verschliisselung auf dem MAC-Layer mit DSC2

Ein bemerkenswerter Aspekt der Verschliisselungsalgorithmen DSC und DSC2 ist, dass diese ausschlief3-
lich zu Datenschutz-Zwecken definiert worden sind. Eine Verschliisselung der Kommunikation mit dem
DSC2 Algorithmus schiitzt also nicht vor einer Manipulation der Nachrichten durch einen Angrei-
fer.

Erst seit 2013 ist zusammen mit der ersten ULE Spezifikation in der Version v2.5.1 der DECT Data
Link Layer Spezifikation der sogenannte LU14-Dienst definiert worden, der mit AES-CCM die Ver-
wendung einer authentifizierten Verschliisselung ermoglicht.! Wenn sich Gerite nicht vollstindig an die
ULE Spezifikation halten und ggf. nur die alte Verschliisselung auf dem MAC-Layer mit DSC2 oder
sogar DSC verwenden, ist theoretisch die gesamte Kommunikation durch einen Angreifer manipulier-
bar.

4.1.4 Komplexitit der Dokumentenstruktur

Neben den obigen sehr konkreten Problemen besteht noch eine etwas abstraktere Problematik, die aus
dem Umfang und der Komplexitit der fiir ULE relevanten Spezifikationsdokumente hervorgeht. Ei-
ne vollstindige Implementierung von ULE bedarf der Kenntnis einer sehr umfangreichen und hete-
rogenen Menge an verschiedenen Dokumenten. Im Kontext von ULE handelt es sich dabei konkret
um

» sieben Dokumente der DECT Spezifikation EN 300 175 (1229 Seiten), zum Teil jedoch nur Teile
daraus,

» zwei Dokumente der ULE Spezifikation TS 102 939 (277 Seiten) und

* Teile von einigen weiteren Spezifikation zu DECT Profilen wie GAP (154 Seiten) und DPRS (287
Seiten).

Jedes dieser Dokumente existiert in einigen verschiedenen Versionen.

Wenn nun eine DECT-Basisstation entwickelt wird, die mehrere DECT-Profile unterstiitzen soll, steigert
sich dieser Umfang weiter. Es miissen sehr viele unterschiedliche Funktionen implementiert werden und
viele unterschiedliche Regeln einzelner Profile eingehalten werden. Das ULE Profil definiert beispielswei-
se einen eigenen NWK-Layer und auch im MAC-Layer sind ULE-spezifische Anpassungen vorgenommen
worden.

'Die aktuelle Version der Data Link Layer Spezifikation ist v2.7.1 aus 2017.
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Im Rahmen dieser Arbeit wurde bereits eine Inkonsistenz verschiedener Dokumente innerhalb der Be-
schreibung eines Protokollszenarios entdeckt: Im Dokument Part 5: Network (NWK) layer wird definiert,
dass wihrend der Key Allocation mit dem DSAA2-Algorithmus, zwischenzeitlich eine neue Challenge
von der Basisstation generiert werden soll. Die Definition desselben Algorithmus im Dokument Part 7:
Security features fordert dies nicht. Es ist nicht auszuschlieen, dass gerade im Zusammenspiel unter-
schiedlicher DECT Profile noch weitere Inkonsistenzen bzw. Inkompatibilititen auftreten. Einige dieser
Probleme konnen auch sicherheitsrelevant sein.

4.2 Beispielhafte Angriffsszenarien

Im Kontext eines realen ULE Netzes folgen aus den Schwachstellen zwei unmittelbare Gefahren, die im
Folgenden anhand von Beispielen verdeutlicht werden sollen.

4.2.1 Passiver Angriff auf das Pairing

Wihrend in einem ULE Netzwerk beispielsweise ein smarter Rauchmelder eingerichtet wird, kann ein
Angreifer das Pairing dieses Gerites mitlesen. Nachdem der Rauchmelder installiert ist, kann der An-
greifer aus den mitgelesenen Daten den Authentication Key der Verbindung zwischen dem Rauchmelder
und der Basisstation berechnen. Auch, wenn nicht das Easy Pairing mit dem statischen Schliissel 0000
verwendet wird, kann ein Angreifer offline den korrekten Authentication Key im Mittel in 23! Versuchen
erraten. Hierbei handelt es sich um einen praktisch umsetzbaren Angriff auf das Verfahren. Mit Kenntnis
des Authentication Key kann der Angreifer im Namen des Rauchmelders einen Feueralarm auslésen. In
der ULE Spezifikation wird sogar davon ausgegangen, dass der Alarm automatisiert von der DECT Ba-
sisstation an den Notruf weitergegeben werden kann, was wiederum einen unndtigen personalintensiven
Einsatz zur Konsequenz haben kann.

Im Global Home control and domotic Umfeld ist dhnlich wichtig, dass man den Nachrichten, die
im Namen eines Gerits versendet werden, vertrauen kann. Wenn zum Beispiel mit ULE steuerba-
re Rollladen installiert werden und diese abends heruntergefahren werden sollen, ist es fatal, wenn
das System meldet, dass die Rollladen heruntergefahren wurden, ohne dass dies tatsdchlich erfolgt
ist.

4.2.2 Downgrade Angriff wahrend der Authentifizierung

Wenn ein Angreifer das Pairing eines Gerites nicht mitgelesen hat, kann er im nachtréglich bei einem
Verbindungsaufbau den zu verwendenden Authentifizierungsalgorithmus zum schwicheren DSAA Al-
gorithmus dndern.

Wenn im Kontext des Energy and appliances management ein Stromzéhler Daten an die Basisstation
iibertragen mochte, kann ein Angreifer hier die Authentifizierung schwichen, indem es beide Partner
zwingt, den DSA A-Algorithmus zu verwenden.

Wenn der DSAA-Algorithmus verwendet wird, kann der Angreifer die mitgelesene Authentifizie-
rung ggf. im Nachhinein brechen und den daraus abgeleiteten Schliissel berechnen. Mit diesem
Schliissel kann ein Angreifer die aufgezeichneten verschliisselten Daten nachtriglich entschliis-
seln.
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Daten von vernetzten Stromzihlern sind fiir Angreifer besonders interessant, da sie einen sehr guten
Uberblick iiber die Aktivititen im Haus geben. Insbesondere wurde im Jahr 2012 zum Beispiel gezeigt,
dass aus Stromzihler-Daten sogar Riickschliisse auf das Fernsehprogramm gezogen werden konnen. [Da-
PriM2012]

4.3 Ausnutzbarkeit

Um das ULE Protokoll anzugreifen und auch die hier beschriebenen theoretischen Schwachstellen aus-
zunutzen, kann ein Software Defined Radio (SDR) verwendet werden. Die PHL- und MAC-Layer von
DECT konnen mithilfe von GNURadio implementiert werden. Um die zehn DECT-Channels gleichzeitig
zu verarbeiten ist lediglich ein SDR notwendig, das eine Samplerate 20 MHz unterstiitzt, eine Bandbreite
von 20 MHz besitzt und das Frequenzband um 1880 MHz — 1900 MHz empfangen kann. Fiir Offline-
Angriffe gegen das Protokoll wird zudem eine Festplatte benotigt, die die empfangenen Samples ausrei-
chend schnell speichern kann. Mit einer vervollstidndigten und um Angriffsmethoden ergéiinzte Software
ist es damit sogar einem Laien ohne entsprechenden Kenntnisse in den Bereichen I'T-Security und Signal-
verarbeitung und insbesondere ohne professionelle Vorbereitung (wie die Entwicklung oder Beschaffung
DECT/ULE-spezifischer Hardware) moglich, Angriffe gegen ULE durchzufiihren. Hierzu ist lediglich
quelloffene Software notwendig, sodass neben generischer Hardware keine weiteren Kosten auf einen
Angreifer zukommen.

Die Softwarelosung, mit der Angriffe gegen ULE durchgefiihrt werden konnen, hat im Bereich der Si-
gnalverarbeitung noch erhebliches Optimierungspotential. Die Funktionalitdt der Signalverarbeitung ist
zwar bereits vollstindig, wobei die einzelnen Teilschritte dieser Verarbeitung in ihrer Performance er-
heblich verbessert werden konnten. Fiir die Parsing- und Analysesoftware ist eine solide Basis geschaf-
fen worden, die bereits den MAC-Layer und Teile des DLC- und NWK-Layers von ULE implemen-
tiert.

Aufbauend auf der entwickelten Software lassen sich bereits Daten von ULE-Netzen mitlesen und bei-
spielsweise Verhaltensmuster von Nutzern erstellen. Hierzu miisste lediglich analysiert werden, wann
welche Geridte kommunizieren.
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A Glossar

Authentication Key Gemeinsames Geheimnis, das fiir die Authentifizierung beider Partner verwendet
wird. Deterministisch aus dem UAK oder dem AC berechnet. In der Regel als K bezeichnet.

DECT Standard Authentication Algorithm Alter A Algorithm, der nicht 6ffentlich spezifiziert wurde
DECT Standard Authentication Algorithm #2 Neuer A Algorithm auf Basis von AES-128
DECT Standard Cipher Alter MAC-Verschliisselungsalgorithmus, der nicht 6ffentlich spezifiziert wurde

DECT Standard Cipher #2 Neuer MAC-Verschliisselungsalgorithmus auf Basis von AES-128
Fixed Part Eine DECT Basisstation
Key Allocation Protokollszenario, bei dem der UAK beider Partner aktualisiert wird, siehe UAK

Nested Procedure Eine Prozedur, die wihrend einer anderen Prozedur (,,verschachtelt®) ausgefiihrt wird,
wird Nested Procedure genannt. Die andere Prozedur pausiert in dieser Zeit und wartet bspw. auf
die Ergebnisse der Nested Procedure

Portable Part Ein ULE Sensor oder Aktor bzw. ein DECT Mobilteil
Protocol Data Unit Ein vom DLC-Layer erzeugtes Fragment eines Applikationsdatenpaketes

Protokollszenario Sicherheitsrelevanten Aktion, die durch das Protokoll durchgefiihrt werden kann
Service Data Unit Ein Applikationsdatenpaket, wie es der DLC-Layer entgegennimmt

Wireless Relay Station Ein Repeater fiir DECT
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B Abklrzungen

AC Authentication Code

DCK Derived Cipher Key

DECT Digital Enhanced Cordless Telecommuniations
DLC Data Link Control

DSAA2 DECT Standard Authentication Algorithm #2
DSAA DECT Standard Authentication Algorithm
Dsc2 DECT Standard Cipher #2

DSC DECT Standard Cipher

FP Fixed Part
GFSK Gaussian Frequency Shift Keying

IPUI International Portable User Identity

KS 128 bit intermediate Key (bei DSAA nur 64 bit), der im Al/-Prozess aus dem Authentication Key

und RS berechnet wird

KS’ 128 bit intermediate Key (bei DSAA nur 64 bit), der im A2/-Prozess aus dem Authentication Key

und RS berechnet wird
MAC Media Access Control
NWK Network

PARK Portable Access Rights Key
PDU Protocol Data Unit

PHL Physical Layer

PP Portable Part

PVC Permanent Virtual Circuit

RAND_F Vom FP generierte Challenge
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B Abkiirzungen

RAND_P Vom PP generierte Challenge

RES1 Response des PP auf die Challenge des FP
RES2 Response des FP auf die Challenge des PP
RFPI Radio Fixed Part Identifier

RS 128 bit Zufallswert, der wihrend der Authentifizierung genutzt wird um aus dem Authentication Key
den KS abzuleiten

SDR Software Defined Radio

SDU Service Data Unit
TDMA Time Division Multiple Access

UAK User Authentication Key

ULE Ultra Low Energy

WRS Wireless Relay Station
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